ein nutzerfreundlicher Skriptblocker fur einen
persdnlichen Schutz vor Tracking im Internet



Medienkompetenz

Uber das Schérfen des Bewusstseins der digitalen Gesellschaft in
Bezug auf Tracking im Internet

Master-Thesis von Gesa Derda

Interfacedesign Muthesius Kunsthochschule zu Kiel | Sommersemester 2017

Praxis-Betreuung: Prof. Frank Jacob | Theorie-Betreuung: Prof.in Annika Frye




Inhaltsverzeichnis

100 ZUSBIMMIEITASSUNG 1 -6 6.0.0 Designherausforderung
1.1.0 SUMMANY Y
7.0.0 Das Armadillo-Projekt
B 200 EINIOIUNG oo 8 = 7.1.0 Webseite e
7.2.0 Die Installation von Armadillo........o
3.0.0 Prozesse Und MethOd N 12 7.2.1 Armadillo fair Anfanger
3.1.0 Nimmt Facebook uns die Wahl? - Ein Vortrag von Tobias Schrodel ... 14 7.2.2 Fortgeschritten.
3.2.0 Der Begriff Kompetenz nach Professor Dr. Dieter Baacke 15 730 Fun.kt'ionsweise der Armadillo-Anwendung
3.3.0 Epochen gegenuberstellen und Vergleiche ziehen 16 T T T
3.4.0 Das Rundum-Sorglos Paket 20 B 500 Fazit
3.5.0 Praxisbezogene KONKretiSi@rUNg 22 S
DaANKS AU
Bl 20,0 MarktreCherChe 24 gung
4.1.0 NoScript von GIorgio MaON€ ... .24 Anlagen
4.2.0 Ghostery von David Cancel e 28 Rundum-Sorglos Paket E-Mail Feedback ... ...
4.3.0 Privacy Badger von Electronic Front B B I e 30 Umfrage - Tracking im Internet vom 26.07.2017
4.4.0 Ergebnisse der MarktreCherche 30

Literaturverzeichnis

B 5.0.0 Eine theoretische Auseinandersetzung mit den aktuellen Geschehnissen

in der digitalen Gesellschaft anhand von Beispielen 32 . .
: Y ) . A dUN S O Z I TS
5.1.1 Amazon-Echo, eine kinstliche Intelligenz hort zu e 32
5.1.2 Wahlbeeinflussung in der digitalen Gesellschaft .. ... 34 Mark
5.1.3 Maschinelles Gedanken lesen 36 ATHETIIAITIETL
LT T T T T e B B B e Eidesstattliche ErkIGrUNG e
5.2.0 Das Bewusstsein der digitalen GeSelSCNATt ... 37

IV D ESSUIMY. e

5.3.0 Die digitale Gesellschaft ist eine offentliche Gesellschaft

mit virtuellen VersammlungsStruKEUreN e 38

5.3.1 Auf Handeln folgt GeStaltung ... 42

5.3.2 Medienkompetenz als Unterstutzer fur das Interfacedesign........... 44

5.4.0 Die digitale GeSellSCNATt IN PEISOMA ............. oo 45

5.5.0 Die Bedeutung der Aufklarung 2.0 fur das Interfacedesign 48




1.0.0 Zusammenfassung

Im Rahmen meiner Master-Thesis zum Thema Medi-
enkompetenz bearbeite ich ein Interfacedesign-Projekt,
das sich nicht nur mit der Schnittstelle von Mensch-Ma-
schine auseinandersetzt, sondern auch die Schnittstellen
zwischen Maschine-Maschine und Maschine-Mensch
transparent gestalten soll. Betreut wurde dieses Projekt
von Herrn Professor Frank Jacob und Frau Professorin
Annika Frye.

Durch den intensiven Designprozess unter An-
wendung verschiedener Methoden zu denen ich z.B. ei-
nen Vortrag von Tobias Schrédel besuchte, mich naher
mit dem Begriff Medienkompetenz befasste und dessen
Begriinder Dr. Prof. Dieter Baake, sowie ein Gedan-
kenexperiment durchfthrte, in dem ich die Epoche der
Aufklirung vom 17. bis zum 18. Jahrhundert mit der
aktuellen Situation der digitalen Gesellschaft verglich,
bekam ich die Moglichkeit, die aktuelle Situation der di-
gitalen Gesellschaft einzuordnen und konnte damit mein
Themenfeld fir mein Praxis-Projekt auf Tracking im
Internet eingrenzen. Zusitzlich ermdéglichte mir meine
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umfangreiche theoretische Auseinandersetzung mit dem
Thema Medienkompetenz, die Designherausforderung
an mein Praxisprojekt zielgerichtet zu formulieren und
mein Design-Konzept fiir das Armadillo-Projekt nutzer-
freundlich zu entwerfen.

Das Armadillo-Projekt ist das Praxis-Projekt die-
ser Arbeit und ist ein nutzerfreundlicher Scriptblocker,
der als Teil einer Aufklirungsbewegung fir mehr Vielfalt
im Internet steht. Angelehnt an die Gestaltungslinien der
mozilla-Foundation soll das Armadillo-Projekt eine hohe
Aufmerksamkeit von der digitalen Gesellschaft generie-
ren und tber eine freundlich ansprechende Gestaltung
das Interesse an den Themen No-Tracking und kom-
petentes Verhalten mit digitalen Medien wecken. Durch
die agile Anwendung von Armadillo wihrend des Sur-
fens im Netz, soll Armadillo den Nutzer unbewusst fir
Tracking-Software, die thm tberall im Internet begegnen
kann sensibilisieren und so nebenbei die digitale Gesell-
schaft auf kompetentes Verhalten mit digitalen Medien
aufmerksam machen.

1.1.0 Summary

In my M.A.-thesis, I worked on a project to increase user
competence in dealing with digital media and the inter-
faces of machines as an augmented discipline for more
transparency in digital media.

The tutors of this M.A.-thesis were Prof. Frank
Jacob and Prof. Annika Frye.

By attending lectures as well as doing research on
Prof. D. Baake’s theory of media competence and on the
ideas of the Age of Enlightenment in comparison with
the challenges faced by our present-day digital society, I
collected information to define my goals. In the practical
part of my project, I decided to focus on the issue of
online tracking by creating a user-friendly script blocker.

The product named “The Armadillo Project” is a

script blocker which aims at raising awareness of online
tracking among the digital community.
The project’s main goal is to re-transform the internet
into a space of diversity without tracking software or
algorithms filtering personal information without user
consent. Due to its progressive approach to safely brow-
sing the Web and its high level of graphic design, “The
Armadillo Project” was inspired by the Mozilla Founda-
tion.

By combining these aspects, I want to sensitize
the digital community to become aware of the issue of
online tracking software.
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2.0.0 Einleitung

Vermehrt beobachte ich, dass die Faszination fur digi-
tale Medien allgegenwirtig ist. Im Alltag haben Smart-
Devices wie z.B. Smartphones, Tablet-Computer, PCs
und Smartwatches und damit die Zuginge zu sozialen
Netzwerken, Online-Shops und Nachrichten-Angeboten
einen festen Platz erhalten und sind zum Teil nicht mehr
aus der digitalen Gesellschaft wegzudenken. Jeder kann
sich jederzeit mit seiner Meinung zu einem beliebigen
Thema in die digitale Offentlichkeit stellen und sich Ge-
hor schaffen. Ein wahrer Segen fiir eine demokratische
Gesellschaft - denn so kénnen Diskussionen angeregt
und gefordert werden, Minderheiten konnen sich ver-
netzen und dadurch eine Vielfalt erschaffen, die eine
moderne Gesellschaft ausmacht. Doch diese digitalen
Versammlungsorte sind in ihrer Funktionsweise kaum zu
erfassen und damit auch kaum kontrollierbar. Deshalb
sollte die Freiheit der Meinungsaulerung in der digitalen
Welt, wie nach dem deutschen Grundgesetz Artikel zwel,
gewahrleistet werden:

»(1) Jeder hat das Recht auf die freie Entfaltung seiner
Personlichkeit, soweit er nicht die Rechte anderer verletzt
und nicht gegen die verfassungsmaiBige Ordnung oder
das Sittengesetz verstoft.

(2) Jeder hat das Recht auf Leben und korperliche Un-
versehrtheit. Die Freiheit der Person ist unverletzlich. In
diese Rechte darf nur auf Grund eines Gesetzes einge-
griffen werden.* !

Aus diesem Artikel geht deutlich hervor, dass die deut-
sche Gesellschaft uneingeschrinkte Meinungsfreiheit ge-
nieBt und damit vor Uberwachung und Verfolgung ge-
schiitzt ist.

In meiner Master-Thesis zum Thema Medien-
kompetenz mochte ich darauf hinweisen, dass die digita-
le Gesellschaft sich ihrer Verantwortung bewusst werden
muss, dass sie selbst in der digitalen Welt handeln und
damit auch gestalten kann. Sie kann durch kompetentes
Medienverhalten den digitalen Fortschritt auf innovati-
ve Weise ausschopfen und fur das Gemeinwohl verwen-
den, solange sie darauf achtet, dass nicht alles, was mit
dem Internet verbunden wird, auch in einen 6ffentlichen
Raum tritt, und damit moéglicherweise die Privatsphire
eines jeden Individuums gefihrdet.

Die Meinungsfreiheit kann nur garantiert wer-
den, wenn der Meinungsbildende nicht unbewusst beein-
flusst wird, was jedoch heutzutage in der digitalen Welt
hiufig der Fall ist. Deshalb beleuchte ich in dieser Arbeit
die aktuelle Situation der digitalen Gesellschaft in Bezug
auf ihr Nutzerverhalten mit digitalen Medien, da diese
einen immer groBBer werdenden Stellenwert im Alltag des
privaten Lebens bekommen. Dabei wird kaum auf die
Uberwachungs— und Verfolgungsstrategien verschiedener
Konzerne geachtet, die sich fiir das Verhalten von Nut-
zern im Internet interessieren.

Um dies zu verdeutlichen werde ich in dieser At-
beit konkrete Fille beschreiben, die zeigen, wie sehr die
digitalen Medien Einblicke in das Privatleben ihrer Nut-

1 Deutscher Bundestag Verfassungsorgan der Bundesrepublik Deutschland (2017)
[Online] Patlament: ,,I. Die Grundrechte®; Autorinnen und Autoren: Nicole Alexan-
der, Franz Ludwig Averdunk, J6rg Biallas, Eike Béttcher und andere ; Verfiigbar tiber:
https://www.bundestag.de/parlament/aufgaben/rechtsgrundlagen/grundgesetz/
gg 01/245122 (abgerufen am 13.06.2017)

zer geben und welche Risiken das fiir eine Gesellschaft
bergen kann.

Aus diesem Grund mochte ich darauf hinweisen,
dass sich jeder selbst und damit auch die Gesellschaft vor
Beobachtung im Internet schiitzen sollte und dazu muss
eine Sensibilisierung zu diesem Thema stattfinden. Das
beinhaltet, dass der Nutzer tber méglichen Missbrauch
der eigenen Daten aufgeklirt gehort und auch die dar-
aus resultierenden Folgen beschrieben werden miussen.
AnschlieBend sollten Techniken nutzerfreundlich gestal-
tet werden und zur Verfiigung gestellt werden, um eine
Hilfe zur Selbsthilfe vor Uberwachung und Beobachtung
im Internet zu gewihrleisten und damit fiir ein medien-
kompetentes Internetverhalten werben.

Wichtig ist an dieser Stelle zu erwihnen, dass bestimmte
Tracking-Software ein wichtiger Bestandteil des digitalen
Alltags ist. Denn manche technischen Programme fur
die Beobachtung im Internet machen bestimmte Funk-
tionen von Web-Angeboten erst moglich. Online-Shops,
E-Mail-Postficher und Profile mit Streaming-Angebote
fir Musik und Film kénnen nicht ohne Skripte und ht-
tp-Cookies funktionieren, die sich unsere Login-Daten
fir den Zeitraum merken, wihrend wir die Angebote
nutzen. Doch es gibt weitere Skripte, die von Konzer-
nen eingesetzt werden, um z.B. bestimmte http-Cookies
auf der eigenen Festplatte zu speichern, mit deren Hilfe
ein Nutzer iberwacht und sein Verhalten studiert wer-
den kann. Die gesammelten Daten werden zu Profilen
zusammengefasst mit denen weiterer Handel betrieben

2.0.0

werden kann um Angebote perfekt auf die Interessen
der Nutzer anzupassen. Doch dieses Wissen tber die
Nutzer und ihre Votlieben, Interessen und Ansichten
kann auch missbraucht werden. Der Mensch der digita-
len Gesellschaft wird durch diese Strategien der Uber-
wachung glisern und somit, wird auch die digitale Ge-
sellschaft immer durchschaubarer. Wichtig ist demnach
als Erstes zu verstehen, wie tiberwachte und gesammelte
Daten missbraucht werden und auch, dass es unmittelbar
in unserem Alltag geschieht.

Des Weiteren sollte das Bewusstsein in der digi-
talen Gesellschaft geschirft werden, dass wir alle furei-
nander verantwortlich sind. z.B. gibt es Nutzer von so-
zialen Netzwerken, die diese Angebote eigentlich lieber
umgehen mochten, um ihre Daten zu schiitzen. Anhand
dieses Problems wird deutlich, dass die Trennlinie zwi-
schen einem 6ffentlichen und einem privaten Leben ver-
schwimmt und zunehmend dazu fihren kann, dass der
Nutzer die Kontrolle iiber die Weiterleitung seiner Daten
verliert.?

2 Veranstaltung von: Landesbeauftragter fiir politische Bildung und Landesbeauftrag-
te fiir Datenschutz (2017) ,,Nimmt Facebook uns die Wahl? Politische Meinungsbil-
dung in sozialen Medien; Moderation: Dr. Christian Meyer-Heidemann ; Referent:
Tobias Schrédel; Disskussionsrunde: Tobias Schrédel, Dr. Christian Meyer-Heide-
mann, Marit Hansen; 03.04. 2017; 11:00 im Studio Filmtheater am Dreiecksplatz, Kiel
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Dahinter verbirgt sich das Problem, dass vielen Nutzern
durchaus bewusst ist, dass sie ihr Nutzerverhalten in Be-
zug auf sicheres Surfen im Internet anpassen miissten,
sie aber gleichzeitig nicht wissen wie, oder vielmehr nicht
wissen, wovor sie sich genau schiitzen miissen. Vielen
dieser Nutzer scheint das Thema viel zu komplex, sodass
sie sich nicht trauen, sich niher mit der Thematik ausei-
nanderzusetzen.’

Das macht deutlich, dass nicht nur die Schnitt-
stelle zwischen Mensch-Maschine gestaltet werden soll-
te, sondern auch die Schnittstellen zwischen Maschine-
Maschine, sowie die Schnittstelle Maschine-Mensch als
erweitertes Feld der Gestaltung hinzukommen. Diese
erweiterten Felder lassen sich anhand der sogenannten
Filterblase erkliren. Der Internet-Nutzer benutzt eine
Maschine und bekommt von vorgefertigten Program-
men, die sein Verhalten im Netz beobachten, eine ge-
filterte Auswahl an Artikeln zugesendet und bekommt
dadurch einen vermeintlich umfangreichen Eindruck.
Diese Leser lesen diese Nachricht und kommentieren
wiederum Uber eine Maschine, indem sie selbst etwas
verfassen, oder eine Wertung, wie z.B. einen Like hin-
terlassen. Diese Wertungs- und Kommentar-Funktionen
werden wiederum gespeichert und ausgewertet und fur
einen Analyse des Nutzer-Verhaltens verwendet, um die
personalisierten Angebote noch besser auf den indivi-
duellen Nutzer anzupassen.* Das fiihrt dazu, dass die
Nutzer immer seltener mit einer anderen Meinung oder
Sichtweise konfrontiert werden und verlangsamt damit
den demokratischen Diskurs einer Gesellschaft. Das ist
eine der Auswirkungen von der Schnittstelle zwischen

3 Umfrage zum Thema ,, Tracking im Internet™ (Siche Anlagen)

4 Wikipedia (2017) [Online] ,,Filterblase®, Verfiigbar tiber: https://de.wikipedia.org/
wiki/Filterblase (aufgerufen am 22.08.2017)

Maschine-Mensch, die fir den Nutzer nicht ausreichend
transparent gestaltet wurde.

Diese Entwicklung der Digitalisierung und wie
sie die heutige Zeit verindert, besonders wenn man die
aktuelle Situation in der Politik und der Gesellschaft be-
trachtet (vgl. Abschnitt 5.1.1 — 5.1.3), haben mich zu-
riuckdenken lassen. Dadurch konnte ich erkennen, dass
damals Gedanken geduflert wurden, die heutzutage noch
aktuell sind.

wAufklirung ist der Ausgang des Menschen aus seiner
selbstverschuldeten Unmiindigkeit. Unmundigkeit ist das
Unvermdgen, sich seines Verstandes ohne Leitung eines
anderen zu bedienen. Selbstverschuldet ist diese Unmun-
digkeit, wenn die Ursache derselben nicht am Mangel des
Verstandes, sondern der EntschlieBung und des Mutes
liegt, sich seiner ohne Leitung eines anderen zu bedienen.
Sapere aude! > Habe Mut, dich deines eigenen Verstandes
zu bedienen! Ist also der Wahlspruch der Aufklirung. ¢

Diese Gedanken, erscheinen mir nahezu zeitlos und soll-
ten besonders heute in der digitalen Gesellschaft wieder
aufgegriffen werden. Deshalb méchte ich hier folgenden
Gedanken hinzufigen: Braucht es eine Aufklirung 2.0,
die eine Bewegung darstellt, die sich darin schult verniinf-
tig und selbststindig mit den digitalen Medien umzuge-
hen und damit miindige Birger einer demokratischen
Gesellschaft hervorbringt, um die Meinungsfreiheit auch
weiterhin gesund und offen auszuleben zu kénnen?

Ich sehe mich als Interfacedesignerin verantwort-
lich, die erweiterten Schnittstellen zwischen Mensch-Ma-

5 Sapere aude (deutsch ,,wagen, weise zu sein®)

6 Baasner, Rainer (2006) ,,Einfithrung in die Literatur der Aufklirung*; Darmstadt
©Oby WGB (Wissenschaftliche Buchgesellschaft) S. 15

schine und Maschine-Mensch niher zu betrachten und
sie zu gestalten, um den Nutzer besser und transparenter
tber seine Informationsquellen aufzukliren. Durch diese
Gestaltung kann die Méglichkeit entstehen, dass sich der
Nutzer ein umfangreiches Bild von seiner Umwelt macht
und seine Meinung dazu veréffentlichen kann und da-
fir sorgt, dass diese Meinung mit in den demokratischen
Prozess flieBen kann, ohne dass die Rechte anderer ver-
letzt werden oder weitere Meta-Informationen, wie z.B.
Personennamen unbeabsichtigt verbreitet werden.”

7 Wikipedia (2017) [=nline ,,Metadaten®; verfiighar tber: https://de.wikipedia.org/
wiki/Metadaten (aufgerufen am 22.08.2017)
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Prozess und Methoden

3.0.0 Prozesse und Methoden

In diesem Abschnitt beschreibe ich meinen Designpro-
zess (vgl. Abbildung II) und die Methoden, die ich bis
zu meiner Design-Entscheidung fiir mein Praxis-Projekt
durchgefiihrt habe. Dieser Prozess ist an den Design-
Thinking-Prozess angelehnt.®

Im Folgenden berichte ich von meinen Methoden mit
denen ich mein Praxis-Projekt definiert habe und teile

Abbildung I der Bearbeitungszeitraum meiner Master-Thesis von Mirz - August 2017

diese in den passenden Abschnitt des Design-Thinking-
Prozesses (vgl. Abbildungl) ein. Daraus ldsst sich mein
Entscheidungsweg bis hin zu meinem Entwurf fiir mein
Praxis-Projekt erschlieBen und es wird deutlich, wie der
Design-Thinking-Prozess die kreative Bearbeitung der
komplexen Thematik Medienkompetenz unterstiitzt.

9

8 HPI Academy (2017)[Oanline] ,,Was ist Designg-Thinking”; Verfigbar tber: htt-
ps:/ /hpi-academy.de/design-thinking/was-ist-design-thinkinghtml (aufgerufen am
23.08.2017)
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9 Abb.I HPI Academy (2017)[Online] ,,Was ist Designg-Thinking”; Verfiigbar tber:
https:/ /hpi-academy.de/design-thinking/was-ist-design-thinking.html  (aufgerufen
am 23.08.2017)

Abbildung II der Bearbeitungszeitraum meiner Master-Thesis von Mirz - August 2017
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3.1.0 Nimmt Facebook uns die Wahl? - Ein Vortrag von Tobias Schrddel

Verstehen - Beobachten

Zu Anfang meiner Bearbeitung zu dem Thema Medien-
kompetenz, hatte ich Schwierigkeiten unter diesem Fas-
settenreichen Begriff eine Problemstellung zu formulie-
ren. Deshalb nutzte ich die Mdéglichkeit, einen Vortrag
von dem IT-Sicherheitsexperten und Buchautor Tobias
Schrodel am 03. April 2017 in Kiel zu besuchen. Der Ti-
tel des Vortrags lautete Nimmt Facebook uns die Wahl? und
wurde vom Amt des Landesbeauftragten fur politische
Bildung veranstaltet.!” Der Vortrag richtete sich haupt-
siachlich an Jugendliche und junge Erwachsene.

T. Schrodel ging besonders auf die aktuelle Si-
tuation der digitalen Gesellschaft ein und besonders auf
die Strategien von sozialen Netzwerken, wie sie ihr Ge-
schiftsmodell mit Hilfe von Datensammlung und dem
Handel mit diesen Daten aufbauen und vertreiben. Ein
wesentlicher Schwerpunkt dieses Vortrags waren die
Themen der Entstehung von Fake News, die vielfiltigen
Moéglichkeiten von Hacker-Angriffen und die Prasident-
schaftswahl von Donald J. Trump zum US-Prisidenten
im Jahr 2017, die méglicherweise mit Hilfe von moder-
ner Big-Data Analyse unterstiitzt wurde. Dieser Vortrag
war unterhaltsam sowie auch informativ und hat mir die
Moglichkeit gegeben, insbesondere die Reaktionen der
Jugendlichen zu beobachten, die tberwiegend interes-
siert waren, sich aber auch nebenbei intensiv mit ihren
Smartphones beschiftigten. Zum Teil konnte ich sehen,
wie Nachrichten getippt wurden, wihrend T. Schrodel

10 Schrédel, Tobias (2017)[Vortrag] ,,Nimmt Facebook und die Wahl?*; Veranstalter:
Dr. Christian Meyer-Heidemann und Marit Hansen; 03.04.2017; 11:00Uhr; Landesbe-
auftragter fir politische Bildung und Landesbeauftragte fiir Datenschutz; Kiel
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tber die verheerenden Moglichkeiten der modernen Da-
tensammlung spracht. Nach dem Vortrag durfte das Pu-
blikum Fragen stellen, wo sich folgende Wortmeldungen
ergaben, die meines Erachtens ganz interessant waren:

Ein Schiller erzdhlte, dass er bereits bestimmte
Add-Ons verwendet, um moglichst anonym im Netz
zu surfen, und ob das wirklich ausreicht? Eine weitere
Frage war, ob wirklich alle sozialen Netzwerke so massiv
die Daten speichern und an Dritte weitergeben. Und ein
nichster fragte, was man denn im Netz tiberhaupt noch
glauben kann? !!

Da wird die Bandbreite der Fragestellungen deut-
lich. Manche Jugendliche sind schon sensibel dafiir ge-
worden, dass der Umgang mit dem Internet immer auch
ein Risiko birgt. Doch fiir sie geh6ren diese Medien trotz
allem zu ihrem gesellschaftlichen Leben.

Dieser Vortrag von T. Schrodel und die anschlie-
Bende Frage- und Diskussionsrunde waren fiir mich ein
sehr guter Finstieg in die Thematik der Medienkompe-
tenz.

11 Schrédel, Tobias (2017)[Vortrag] ,,Nimmt Facebook und die Wahl?*; Veranstalter:
Dr. Christian Meyer-Heidemann und Marit Hansen; 03.04.2017; 11:00Uhr; Landesbe-
auftragter fiir politische Bildung und Landesbeauftragte fiir Datenschutz; Kiel

3.2.0 Der Begriff Kompetenz nach Professor Dr. Dieter Baacke

Verstehen

In meiner weiteren Recherche zu dem Begriff Medien-
kompetenz stellte sich mir die Frage, wie der Begriff Me-
dienkompetenz zu verstehen ist und ich stief3 dabei auf die
Definition von dem Wissenschaftler Professor Dr. Dieter
Baacke. Er galt in den 70ger Jahren als der Begriinder
dieses Begriffs und hat sich intensiv mit der Definition
des Begriffs beschaftigt. In meiner nachfolgenden Theo-
rie-Arbeit (vgl. Abschnitt 5.0.0) gehe ich nochmal auf die
genaue Struktur seiner Begriffserklirung ein. Hier méch-
te ich an meiner Beobachtung wihrend des Vortrags von
T. Schrodel ankniipfen und darauf eingehen, wie Prof.
Dr. D. Baacke die Kompetenz an sich verstand. Denn um
z.B. das Publikum aus dem Vortrag (vgl. Abschnitt 3.1.0)
auf das Thema Medienkompetenz aufmerksam zu ma-
chen, hilft es, das Konzept von Prof. Dr. D. Baacke naher
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zu betrachten. Er sieht den Ursprung der Kompetenz in
der Sprachwissenschaft. Denn Sprache hat eine Regel-
struktur, die nicht durch Imitation erlernt wird, sondern
durch das Verstehen der Sprachrichtigkeit eine Entschei-
dung treffen zu konnen. Das beinhaltet die Fahigkeit, das
Lernen zu lernen und macht damit deutlich, dass Kom-
petenz nur durch Verinnerlichung einer Regelstruktur in
ihrem Ganzen erreicht werden kann.'?

Dadurch wird fur mich deutlich, dass ich die Me-
dienkompetenz als Konzept betrachten muss, was mich
als Interfacedesignerin in meiner Entscheidung bestirkt,
mich diesem Thema zu widmen. Denn das Konzept
gehort im Design-Prozess unweigerlich zum Gestalten
dazu.

12 Medienkompetenz-Portal NRW (2017) [Oanline] ,,Begriffsbestimmung Medien-
kompetenz®; verfiighar iiber: http://www.medienkompetenzportal-nrw.de/grundla-
gen/begriffsbestimmung html (aufgerufen am 23.08.2017)



3.3.0 Epochen gegenuberstellen und Vergleiche ziehen

Verstehen - Sichtweise definieren

Durch die Erkenntnis, dass Kompetenz ein Lernprozess
ist und, dass die digitale Gesellschaft sich mitten in die-
sem befindet, begann ich ein Gedankenexperiment zu
konstruieren, um die heutige Situation mit der Epoche
der Aufklirung zu vergleichen. Denn der Mensch hat nie
aufgehort einen Lernprozess zu durchlaufen.

Schaut man sich einmal die Wesensmerkmale der
Aufklirungs-Epoche vom 17. und 18. Jahrhundert an,
so kann man erkennen, dass damals Gedanken gedul3ert
wurden, die heutzutage durchaus noch aktuell sein koén-
nen.

,Im Zentrum der Aufklirung steht das autonome Indi-
viduum. [...] Es (und nicht die Obrigkeit) bestimmt sich
selbst in seiner Religion, seiner Meinung, seinen Inter-
essen.[...] Es ist Triager von Menschenrechten, die der
Staat zu respektieren und zu schiitzen hat. Es iibt umge-
kehrt Toleranz gegeniiber anderen. 13

Bei diesem Eintrag stellt sich mir die Frage: Brauchen wir
in der digitalen Gesellschaft nicht auch eine Art Aufkla-
rung 2.0, die uns darin schult, verniinftig und selbststin-
dig mit den neuen Medien um uns herum umzugehen?

13 Metzger, Stefan (2013) ,, Kompakt-Wissen Deutsch - Literaturgeschichte®; Stark
Verlagsgesellschaft; Freising; Seite: 21
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Die Aufklédrung von ca. 1650-1800

Ich habe mir fiir meine These der Aufklirung 2.0 die
Epoche der Aufklirung von 1650-1800 genauer ange-
schaut und die fir mich wichtigsten Punkte hier visuali-
siert (vgl. Abbildung IIT).

Vor der Franzosischen Revolution galt in der al-
ten gesellschaftlichen Ordnung, dem ancien Regime die
Stindeordnung. Es gab den 1. Stand des Klerus; den 2.
Stand des Adels und den 3. Stand des Biirgertum und der
Bauern. Das grofB3te Problem an dieser Stindeordnung
war vor allem, dass es keine Chance auf Aufstieg gab und
der 3. Stand niemals am politischen Geschehen mitbe-
stimmen durfte.'*

Das spiegelt sich vor allem in der Herrschaftszeit
des Ludwig des XIV. Konig von Frankreich wieder. Er
wurde auch der Sonnenkonig genannt. Ein Leitspruch,
der die damalige Staatsform gut beschreibt lautete:

,Letat Cest moi® 1

14 Piepach, Martin (2009) ,,Geschichte von 1789 bis heute®; Cornelsen Verlag Scrip-
tor GmbH&Co.KG, Berlin; Seite: 8-9

15 Drotschmann, Mirko (2012) [Online] ,,Absolutismus/ Ludwig XIV.
von Frankreich®; 18.05.2012 verfiigbar tiber: https:/ /www.youtube.com/
watch?v=sXoni7ozwlQ (aufgerufen am: 23.08.2012)

Ludwig der XIV fiihrte u.a. den Merkantilismus ein, der
dafir sorgte, dass jegliche Reichtiimer fiir seinen Besitz
hergestellt wurden und das eigene franzosische Volk aus-
gebeutet wurde.'

Nach Konig Ludwig dem XIV kam Ludwig der
XV und mit ihm seine Mitresse Madame de Pompadou-
re. Sie war eine Burgerliche, hatte aber groflen Einfluss in
Versailles und liebte Kunst und Kultur. Es gehérte im-
mer mehr zum gutem Ton bei Hofe, sich tber die neues-
ten wissenschaftlichen Erkenntnisse auszutauschen und
mit seinem Intellekt anzugeben.!”

In der gleichen Zeit wurde auflerdem an der ers-
ten Lexikon-Reihe, der Encyclopédie ou Dictionnaire
raisonné des sciences, des arts et des métiers gearbeitet,
die erstmalig nicht auf Latein sondern auf Franzésisch
geschrieben war und fir viele Menschen aus den ver-

16 Drotschmann, Mirko (2012) [Online] ,,Absolutismus/ Ludwig XIV.
von Frankreich®; 18.05.2012 verfiigbar tiber: https://www.youtube.com/
watch?v=sXoni7o0zwlQ (aufgerufen am: 23.08.2012)

17 Wikipedia (2017)[Online] ,,Madame de Pompadour®; verfiigbar tiber: https://
de.wikipedia.org/wiki/Madame_de_Pompadour (aufgerufen am: 23.08.2017)

18 DRadioWissen (2016)[Online] ,,Die Enzyklopidie des Wissens®; Moderatorin:
Meike Rosenplinter; Gesprichspartner: Matthias von Hellfeld; 30. September 2016;
verfiighar tiber: https:/ /www.deutschlandfunknova.de/beitrag/aufklacrung-enzyklo-
pacdie-des-wissens (aufgerufen am: 23.08.2017)
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schiedenen Schichten und sogar tiber die Liandergrenzen
hinaus verstindlich war.!®

AnschlieBend kam Ludwig der XVI an die
Macht und trat ein schweres Erbe an. Frankreich wur-
de zusehends drmer. Das hatte hauptsichlich den Mer-
kantilismus und die Unterstitzung des Amerikanischen
Unabhingigkeitskrieges zum Grund. Der Unmut in der
Franzosischen Bevolkerung wuchs und die Franzosische
Revolution begann.!

Wiahrend dieser Zeiten machten sich angesehene
Philosophen und Denker in ganz Europa Gedanken zu
ithrer Gesellschaftsordnung und entwickelten die ersten
Ideen der Aufklirungs-Epoche. Sie appellierten an die
Vernunft der Menschen, die in jedem von uns steckt, und
wie sie durch Bildung zu mundigen Biirgern werden, die

mitentscheiden konnen.?’

19 Drotschmann, Mirko (2012) [Online] ,,Absolutismus/ Ludwig XIV.
von Frankreich®; 18.05.2012 verfiigbar tiber: https://www.youtube.com/
watch?v=sXoni70zwlQ (aufgerufen am: 23.08.2012)

20 DRadioWissen (2016)[Online] ,,Die Enzyklopidie des Wissens®; Moderatorin:
Meike Rosenplinter; Gesprichspartner: Matthias von Hellfeld; 30. September 2016;
verfligbar tber: https:/ /www.deutschlandfunknova.de/beitrag/aufklacrung-enzyklo-
paedie-des-wissens (aufgerufen am: 23.08.2017)



Prozess und Methoden

Der Vergleich zu der heutigen Situation

Bezogen auf die Stindeordnung mochte ich den Ver-
gleich machen, dass heute die Frage nach Chancengleich-
heit, besonders im Bildungsbereich, stark diskutiert wird.
Oftmals hat die soziale Schicht, aus der man kommt noch
Einfluss auf den spiteren Werdegang eines Biirgers in
Deutschland.?!

Ahnlich vergleichbar ist die Position des Adels
dieser Stindeordnung mit der der heutigen Reihen der
Fihrungspositionen, wo immer wieder umstrittene
Machthaber ein Amt ausfithren. Ein Beispiel wire an die-
ser Stelle der aktuelle US-Prisident Donald J. Trump, der
mit der Russland-Affaire in die Kritik geraten ist, seine
Wahl zum Prisidenten mit Hacker-Angriffen aus Russ-
land manipuliert zu haben. #

Und das bekannteste Nachschlagewerk der digi-
talen Welt ist wahrscheinlich Wikipedia, das jeden von
uns ein Begriff ist. Dieses Online-Lexikon, wird viral
genutzt und hat wie die Encyclopédie ou Dictionnaire
raisonné des sciences, des arts et des métiers eine grofe
Beliebtheit in der breiten Bevolkerung erreicht.

Revolutionen und Unabhingigkeitsbewegungen,
sind heute wie damals immer noch ein Thema in der

Welt. Zum Beispiel werden besonders durch die Fliicht-
lingsstréme im nahen Osten die Auswirkungen des Ara-
bischen Friihlings von 2010 erkennbar. >

Und zum Schluss méchte ich darauf hinweisen, dass wir
auch heute grof3e Denker haben, die die Bevélkerung
aufkliren wollen und unsere Gesellschaft indirekt hin-
terfragen und gleichzeitig an unserer Vernunft appelliert.
Whistleblower sind meiner Meinung nach die Aufklirer
unserer heutigen digitalen Gesellschaft.?

Diese Gegentberstellung soll eine der Grundla-
gen sein, auf denen mein Ziel fir dieses Design-Projekt
in Rahmen meiner Master-Thesis aufbaut. Denn nutr mit
dem Bewusstsein fiir verniinftiges und kluges Handeln,
wie es schon die Aufklirung von 1650-1800 lehrte, kann
eine Gesellschaft eine miindige Gesellschaft werden, die
thre Meinungsfreiheit in einer funktionierenden Demo-
kratie auslebt. Damit dies uneingeschrankt stattfinden
kann, muss sich diese Gesellschaft stirken, indem sie sich
vor Beeinflussung und Manipulation von aul3en schiitzt.
Besonders fiir die digitale Gesellschaft ist es wichtig, dass
sie sich nicht von Fake News und Filterblasen unbewusst
in threr Meinungsbildung beeinflussen ldsst.

21 FAZ (2013)|Online] ,,Bildung nach sozialen Schichten®: Autorin: Lisa Becker;
22.05.2013; verfugbar tiber: http://www.faz.net/aktuell/wirtschaft/wirtschaftspoli-
tik/chancengleichheit-bildung-nach-sozialen-schichten-12190343.html (aufgerufen
am 23.08.2017)

22 Spiegel Online (2017) [Oanline] ,, Trump macht Brief seiner Anilte 6ffentlich;
12.05.2017;22:08 Uhr; verfiigbar tGber: http:/ /www.spiegel.de/politik/ausland /
donald-trump-anwaelte-veroeffentlichen-schreiben-ueber-einkuenfte-aus-russ-
land-a-1147496.html (aufgerufen am 23.08.2017)

und Deutschlandfunk Nova (2017) [Online] ,,Ermittlungsakte Donald J. Trump®;
Moderatorin: Anne Tepper; 15. Juni 2017 verfiigbar tber: https://www.deutschland-
funknova.de/beitrag/redaktionskonferenz-xxx (aufgerufen am 23.08.2017)

23 Deutschlandfunk Nova (2016) [Online] ,,Happy Birthday, Mitmachlexikon®;
Autor: Johannes Débbelt; Moderatorin: Sonja Meschkat; 14. Januar 2016; verfiigbar
tiber: https://www.deutschlandfunknova.de/beitrag/wikipedia-wird-15-happy-
birthday-mitmachlexikon (aufgerufen am 23.08.2017)
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24 Deutsche Welle (2012) [Online] ,,Die Flichtlinge des Arabischen Friihlings;
Anne Allmeling; 27.04.2012; verfigbar tiber: http://www.dw.com/de/die-
1%C3%BCchtlinge-des-arabischen-fr%C3%BChlings/a-15914785 (aufgerufen am:
23.08.2017)

25 Wikipedia (2017) ,,Whistleblower*; verfiigbar tiber: https://de.wikipedia.org/
wiki/Whistleblower (aufgerufen am: 23.08.2017)

3.0.0

Abbildung IIT Mit dem Papier-Modell lasst sich die Epoche der Aufklirung visualisieren

Abbildung IV Mit dem Papier-Modell ldsst sich der Vergleich zwischen den Epochen der Aufklirung und der digitalen Gesellschaft visualisieren
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3.4.0 Das Rundum-Sorglos Paket

Ideen finden - Prototypen entwickeln

Abbildung V das Rundum-Sorglos Paket ist eine Modellhafte Visualisierung meiner

bisher gesammelten Informationen zu einem Medienkompetenten Verhalten

Aufbauend auf den vorangegangenen Designprozess,
entschied ich mich, meine bis dahin gesammelten Ide-
en in einem Rundum-Sorglos Paket (vgl. Abbildungen V
und VI) zu visualisieren. Die Strategie war, durch eine
modellhafte Zusammenfassung meiner Gedanken eine
Diskussionsbasis zu schaffen und mit Menschen aus
meinem Umfeld dartiber diskutieren zu konnen. Ich ent-
schied mich bei dem Modell zu einem Paket, das in drei
Bereiche aufgeteilt ist und meine Gedanken als Baustei-
ne darstellt. So kann das Modell in die Hand genommen
werden und so im wahrsten Sinne des Wortes begriffen
werden. Die Bereiche teilen Sich wie folgt auf:
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1. Verstehen
Warum muss ich medienkompetentes Handeln lernen?

*  Nichts ist umsonst!

* Ich bleibe unter Meinesgleichen.

* Ich bin fir mich und meine Kontakte (Mitmenschen)
verantwortlich.

2. Sensibilisierung
Wie kann ich mich immer wieder daran erinnern, dass ich
medienkompetent handeln muss?

¢ Brauche ich das wirklich?
e Ist es mir das wert?
e Vertraue ich den Betreibern?

3. Handeln
Welche Werkzeuge und Verhaltensregeln helfen mir, medi-
enkompetent zu bleiben?

* Scripte stoppen.

*  Beobachte dein Verhalten

* Ldsche den Cache

¢ Surfe auch anonym

* Hore den anderen zu

* Hinterfrage (regelmif3ig) dein Umfeld.

Bei der Rickmeldung einzelner Probanden ergaben sich
fiir mich einige wichtige Erkenntnisse.2°
Oftmals wurde das Paket als optisch ansprechend waht-

genommen und auch, dass es sich um ein Modell han-

26 Vgl. Anhang: ,,Rundum-Sorglos Paket — Email-Feedback*

Abbildung VI das Rundum-Sorglos Paket in ge6ffneter Form
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delte, dass man anfassen konnte, obwohl es sich bei dem
Thema um die digitale nicht-haptische Welt handelt.

Das gab mir den Eindruck, dass sich der Nutzer
allgemein sehr dartiber freut, wenn er eine Thematik in
threm Umfang sofort eingrenzen kann, wie es bei dem
Paket mit seinen sechs Seiten und den einzelnen Baustei-
nen der Fall ist. Ich habe hier dem Thema Medienkom-
petenz eine Form und damit auch Grenzen gegeben, die
sich erschlie3en lassen. Doch warf das Paket auch viele
Fragen auf. Unter anderem wurde oft gefragt, an welche
Zielgruppe sich das Paket richten soll und vielfach wurde
angemerkt, dass dieses Paket den Eindruck macht, dass
man es als Unterrichtsmaterial fiir Jugendliche einsetzen
konnte.

Eine andere Anmerkung war, dass sich dieses
Paket wohl eher an Personen richtet, die sich schon ni-
her mit Medienkompetenz beschiftigt haben und da-
fir schon sensibilisiert sind. Das ist natltlich ein sehr
wichtiger Punkt. Ich muss mir bei meinem Design sehr
deutlich machen, welche Zielgruppe ich erreichen méch-
te und diese deutlich ansprechen. Denn bei dem Thema
Medienkompetenz kann jeder auf eine andere Weise er-
reicht werden. Einer der Befragten hat mich dann noch
auf zwei weitere interessante Unstimmigkeiten bei mei-
nem Paket aufmerksam gemacht. Demjenigen fiel auf,
dass das Wort Sorglos, méglicherweise falsch gewiéhlt
war. Er verstand mein Projekt-Vorhaben eher darin,
dass ich Aufmerksamkeit fiir mehr Medienkompetenz
im Alltag generieren mochte und die Nutzer nicht linger
sorglos mit digitalen Medien umgehen sollten. Sie sollten
stattdessen darauf sensibilisiert werden, diese kompeten-
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ter zu nutzen. Ein nichster Punkt war, dass er genauer
nachfragte, was an personalisierter Werbung verkehrt sei.
Vielen Nutzern kommt es schlieBlich sehr entgegen, dass
ihnen Produkte vorgeschlagen werden, fiir die sie sich
auch interessieren.

Diese zwei Punkte machen mich auf eine weitere
Fassette meines Designs aufmerksam. Ich muss bei mei-
nen Zielen sehr sensibel darauf eingehen, diese richtig zu
begrinden, um die gewiinschte Aufmerksamkeit fiir das
Thema Medienkompetenz zu erzielen.

3.5.0 Praxisbezogene Konkretisierung
Sichtweise definiere - Ideengenerierung

Durch die verschiedenen Eindriicke und Rickmeldun-
gen konnte ich aus der ersten Ideengenerierung und
dem ersten Model des Rundum-Sorglos Pakets eine erste
Konkretisierung fur mein Praxis-Projekt vornehmen und
das Thema Medienkompetenz auf einen Teilbereich he-
runterbrechen.

Meine Ziele fir das Praxis-Projekt lieBen sich
zum einen durch die Beobachtung aus dem Vortrag von
T. Schrédel und aus den Rickmeldungen auf das Modell
des Rundum-Sorglos-Pakets definieren. Ich méchte mit
meinem Praxisprojekt Aufmerksamkeit fur das Thema
Medienkompetenz generieren. Diese Aufmerksamkeit
kann dann Interesse wecken und sensibilisiert den Nut-
zer dafir das eigene Verhalten mit digitalen Medien zu
hinterfragen. Dafiir braucht es eine Art Kampagne, die
die Aufmerksamkeit auf sich zieht.

AnschlieBend mochte ich die gewonnene Auf-
merksamkeit auf eine Anwendung lenken, die dem Nut-
zer helfen kann, digitale Medien kompetent zu nutzen
und die ihn gleichzeitig aufklirt, was zu einem kompe-
tenten Verhalten im Internet dazugehort. Dazu méchte
ich auf einen Teilbereich aus dem Rundum-Sorglos Paket
eingehen. Dazu ist der Baustein Seripte stoppen eines mit
dem hochsten Potenzial, um eine nutzerfreundliche An-
wendung zu gestalten, die gleichzeitig ein Fundament fiir
die Aufklirung von medienkompetenten Verhalten sein
kann.

Um JavaScripte zu stoppen kann man auf ver-
schiedene Browser-Erweiterungen zurtickgreifen, die
sich im Browser installieren lassen und dann anschlie-
Bend automatisch alle JavaScript-Funktionen einer Seite
blockieren.

JavaScript ist eine sehr vielseitige Program-
miersprache und wird hauptsdchlich fir dynamische
Funktionen eingesetzt. So lassen sich z.B. Daten einer
Wetter-Webseite schnell aktualisieren, Wort-Eingabe
in Suchmaschinen automatisch erginzen, oder auch
http-Cookies auf den Festplatten ablegen, um vor al-
lem Login-Funktionen in personlichen Bereichen zu
ermoglichen. Http-Cookies sind demnach sehr wichtige
Elemente, die eine nutzerfreundliche Anwendung im In-
ternet ermoglichen. Doch viele dieser Cookies werden
auch z.B. fir Werbe-Analysen eingesetzt indem sie das
Nutzerverhalten unbemerkt beobachten. Dieser Vorgang
wird auch Tracking genannt. Nun sollte es dem Nutzer
jedoch moglich sein, sich vor solchen Tracking-Funk-
tionen zu schiitzen um die eigene Privatsphire und die
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Diversitat im Internet zu erhalten. Wie schon erwihnt
ist JavaScript eine vielseitige Sprache. Es ldsst sich auch
nicht vollstindig erschlieBen, welche Angriffsmoglichkei-
ten mit dieser Sprache mdoglich sind. Als Beispiel einer
solchen Angriffsméglichkeit mochte ich auf das Cross-
Site-Scripting (XSS) eingehen. Das Cross-Site-Scrip-
ting ist eine Tracker-Software, die auf einer beliebigen
Webseite im Hintergrund unbemerkt laufen kann. Der
Nutzer bemerkt demnach nicht, dass beim Sutrfen die-
ses Programm aktiv ist. Wenn der Nutzer parallel eine
andere Webseite aufruft, kann das verborgene Script z.B.
den Session-Cookie der anderen Webseite einsehen und
so z.B. die Login-Daten einer Online Banking-Sitzung
abfangen. Da diese Form der Angriffsméglichkeit mit
JavaScript sehr bekannt ist, haben bereits viele Browser
einen Standart-Schutz der vor XSS-Angriffen schiitzen
kann.?’

Dieses Beispiel macht jedoch deutlich, dass Ja-
vaScript-Funktionen missbraucht werden kénnen und
dass zu einem medienkompetenten Nutzerverhalten
im Internet das Blockieren von JavaScript durch einen
Scriptblocker nétig ist.

27 Agnieszka Czernik (2016) [Online] ,,Skriptsprachen und JavaScript einfach
erklirt™; Datenschutzbeauftrager Informationen zum Datenschutz; Verfiigbar tiber:
https:/ /www.datenschutzbeauftragter-info.de/ (abgerufen am 14.06.2017)
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Beobachten - Ideen finden - Testen

Scriptblocker fiir JavaScript-Funktionen, die sich fir
verschiedene Browser-Typen installieren lassen gibt es
bereits. Doch sind sie in ihrer Funktionsweise oder in
ihrer Gestaltung des UX-/ und UI-Designs schr unter-
schiedlich entwickelt worden und bieten in jeder Hin-
sicht keine optimale nutzerfreundliche Lésung, um eine
kompetente Mediennutzung nach meinen recherchierten
Anspriichen zu garantieren. Ich stelle hier drei Beispiele
tir Scriptblocker vor, die jeweils einen guten Eindruck
vermitteln, welche Angebote von Scriptblocker bereits
existieren und wo ihre Vor- und Nachteile in der Nutzet-
freundlichkeit bestehen.

4.1.0 NoScript von Giorgio Maone

Version 5.0.8. vom 01.08.2017

Downloa-Andzahl auf www.chip.de: 620.022

NoScript (vgl. Abbildung VII) bietet nach den techni-
schen Details zu urteilen einen umfangreichen Schutz vor
Tracking im Internet. Nach der Installation stoppt der
Scriptblocker alle JavaScript-Funktionen, die im Nachhi-
nein durch personliche Einstellungen wieder zugelassen
werden koénnen. Zusitzlich bietet NoScript Schutz vor
Sicherheitsliicken indem es auch Java-Applets, Flash und
Silverlight-Animationen sowie XSS verhindert.?®

User-Experience und User-Interaction

Trotz des umfangreichen Schutzes von NoScript ist die
User-Experience und User-Interaction noch nicht sehr
ansprechend. Denn nach der Installation muss der Nut-
zer einige Hinstellungen vornehmen, um weiterhin ohne
Einschrinkungen das Internet nutzen zu kénnen. Sobald
NoScript im Browser eigesetzt wird, zeigt sich das Pro-
gramm zum einen iber ein Symbol in der Browser-Leis-
te. Uber dieses Symbol lisst sich die Liste mit den aktu-
ellen Serveradressen aufschlagen, die auf der momentan
besuchten Webseite, Scripte laufen lassen méchten. Hier
koénnen die Berechtigungen erlauben, temporir erlauben
und verbieten vergeben werden. Uber eine Infoleiste am
Web-Fenster-Rand ldsst sich einsehen, wieviel Scripte
insgesamt auf einer Seite gefunden wurden und wieviel
Objekte eingebunden sind. Uber Einstellungen lassen
sich diese Elemente ein- und ausblenden (vgl. Abbildung
VIII).

28 Chip (2017)[Online] ,,NoSecript fir Firefox — die Chip-Redaktion sagt*; verfiigbar
tiber: http:/ /www.chip.de/downloads/NoScript-fuer-Firefox_15563274.html (auf-
gerufen am: 14.08.2017)

4.0.0

Abbildung VII Das Logo von NoScript eine

. . 29
Firefox-Erweiterung

Abbildung VIII Das Logo von NoScript eine Firefox-Erweiterung 30

29 Abbildung VII: http://en.pcfavour.info/wp-content/uploads/2015/07/
NoScript-logo-icon.jpg (aufgerufen am 23.08.2017)

30 Abbildung VIII: [Screenschot] www.google.de (aufgerufen am 21.08.2017)
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Ein groler Makel, dem der Nutzer begegnet, wenn er
sich einen Scriptblocker wie NoScript installiert hat ist,
dass direkt nach der Installation viele Webseiten nicht
mehr wie gewohnt funktionieren. NoScript unterbindet
alle JavaScripte und das fithrt dazu, dass auch harmlose
JavaScripte, die fir Layout oder Interaktionsmdéglichkei-
ten verhindert werden. Das fihrt zu Irritationen beim
Nutzer und verlangt, dass jedes JavaScript das benétigt
wird, einzeln manuell zugelassen werden muss.

Bei der Zulassung gibt es die Optionen, die
Scripte temporir (einmalige Zulassung bis zum Schlie-
Ben der Webseite) oder dauerhaft (dauerhafte Zulassung
bei jedem Besuch der Webseite) zu erlauben. So lasst sie
NoScript an das Surfverhalten des Nutzers anpassen.
Doch ist die Gestaltung der Listen, mit der der Nutzer
seine Berechtigungen vergibt sehr untibersichtlich und
verlangt vom Nutzer eine grole Aufmerksambkeit, die das
eigentliche Vorhaben, des Nutzers, stark beeintrachtigt.
Die Untbersichtlichkeit rithrt daher, dass sie lediglich die
Serveradressen, wo die Scripte laufen angezeigt werden.

Das kann unter Umstinden eine sehr lange Lis-
te werden und je nach Berechtigungs-Fortschritt, kann
sich diese Liste verlingern und in ihrer Ubersichtlich-
keit komplexer werden. Hinzukommt, dass der Nutzer
selbststindig zwischendurch entscheiden muss, welche
Serveradressen er wihlen muss, damit bestimmte Funk-
tionen, die et braucht funktionieren. Dies kann durchaus
tberfordernd sein und birgt meines Erachtens ein hohes
Risiko, was die Sicherheitsgarantie angeht. Denn wenn
ein Nutzer die falschen Scripte berechtigt, ist der Schutz
durch NoScript nicht mehr gegeben und kann fatale Fol-
gen haben.

Design

NoScript ist von der Gestaltung her sehr einfach gehal-
ten. Es gibt kaum grafische Elemente, die der Orientie-
rung eine Stiitze sein konnten. Das fiihrt insgesamt zu
einem wenig ansprechenden Eindruck und vermittelt
einem ungetibten Nutzer einen Eindruck von wenig In-
teresse, eine brauchbare Anwendung fiir jeden zu bieten.

4.0.0
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4.2.0 Ghostery von David Cancel

Version 7.3.2.5 vom 11.08.2017

Download-Anzahl auf www.chip.de: 108.719

Der Scriptblocker Ghostery (vgl. Abbildung IX) bietet
zwar nicht einen so umfangreichen Schutz vor Tracking-
Software wie NoScript, macht aber tiber seinen Gestal-
tungsweg ecinen wesentlich transparenteren FEindruck
tber das Verhalten von Scripten. An dieser Stelle muss
aber erwihnt werden, dass Ghostery nur ca. 500 Scrip-
te erkennt, die im Wesentlichen auf JavaScript basieren-
de Analyse-Tools beinhalten. Ghostery ist demnach ein
Sriptblocker, der sich ausschlieflich auf Werbe und Ana-
lyse-Tracking spezialisiert hat.”!

Auflerdem steht Ghostery stark in der Kritik. Das
redaktionelle Technikportal Chip.de berichtet von einem
Artikel des Magazins Technology Review, dass Ghoste-
ry zu einem Unternehmen namens Evidon geh6rt. Nach
dem Artikel zu schlieBen, unterbindet Ghostery zwar das
Tracking anderer Unternehmen, verfolgt aber selbst sei-
ne Nutzer um diese Daten dann wiederum an Werbefir-
men zu verkaufen.*?

User-Experience und User-Interaction

Ghostery schafft mit einem ansprechenden Interface-
design einen verstindlichen Eindruck von der Funk-
tionsweise. Besonders hervorzuheben sind hierbei die
Kategorien in denen Ghostery die erkannten Server-
Adressen einsortiert und so im Gegensatz zu NoScript
einen gute Vorarbeit fiir den Nutzer leistet, sich besser
zurechtzufinden welche Server-Adressen er zulassen

31 Chip (2017)[Online] ,,Ghostery fiir Firefox-die Chip-Redaktion sagt”; verfiig-
bar tiber: http://www.chip.de/downloads/Ghostery-fuer-Firefox_37693930.html
(aufgerufen am: 14.08.2017)

32 Chip (2017)[Online] ,,Ghostery: Ein Tracking-Blocker der Werbe-Industrie®;
19.06.2013; 10:30; ,,http:/ /www.chip.de/news/Ghostery-Ein-Tracking-Blocker-der-
Werbe-Industrie_62583726.html (aufgerufen am: 14.08.2017)

mochte. Auch gibt es die Méglichkeit bei der Installation
sich durch eine kleine Einfihrung mit der Anwendung
vertraut zu machen und Voreinstellungen fiir das eigene
Nutzerverhalten vorzunehmen.?

Design

Die Gestaltung von Ghostery bietet dem Nutzer die
Moglichkeit sich leicht zu orientieren und intuitiv nach-
zuvollziehen, welchen Server-Adtressen welchen Status
zugeteilt wird. Das liegt hauptsichlich daran, dass im
Gegensatz zu NoScript das technische Detail abgekiirzt
wird und die Grafik in vielen Fillen eine tragende Rolle
spielt (vgl. Abbildung X).

33 Ghostery (2017)[Online] ,,Willkommen bei Ghostery-Tour verfiigbar tiber:
https:/ /www.ghostery.com/de/ (augfgerufen am 23.08.2017)
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Abbildung IX Logo von Ghostery einer

Browser-Erweiterung 4

Abbildung X die Ghostery-Erweiterung in Funktion im Google-Chrome-Browser »

34 Abbildung IX Logo von Ghostery einer Browser-Erweiterung https:/ /www.

ghostery.com/de/ (aufgerufen am 21.08.2017)

35 Abbildung X: [Screenshot] https://www.ghostery.com/de/ (augfgerufen am
22.08.2017)
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Marktrecherche

4.3.0 Privacy Badger von Electronic Front

Version 2017.6.13.1 vom 03.07.2017

Downloadzahl auf www.chip.de: 2.398

Privacy Badger (vgl. Abbildung XI) ist ein Scriptblocker,
der sich hauptsichlich auf Werbe-Tracking spezialisiert
hat. Das interessante an diesem Blocker ist, dass er sich
nicht nur auf das reine verbieten und zulassen von Scrip-
ten konzentriert sondern einen Unterschied macht, ob
die Server-Adresse vollstindig blockiert wird oder nur
die Cookies oder das vollstindige Tracking zugelassen
wird. Anders als bei NoScript greift Privacy Badger nicht
tberall sofort ein. Es lidsst viele Scripte zu, die man im
Nachhinein selbst blockieren kann.

User-Experience und User-Interaction

Auch Privacy Badger gibt sich grof3e Mihe eine Nut-
zerfreundliche Anwendung zu sein. In der Anwendung
selbst, mochte ich auf die Regler hinweisen mit denen
man die Berechtigung je nach Bedarf fur die einzelnen
Server-Adressen verschieben kann. So lassen sich die Be-
rechtigungen von Rot auf Gelb und Griin verschieben.
Zusitzlich macht Privacy Badger den Umstand deutlich,
dass durch das stoppen von Trackern auch Ladefehler
von Webseiten auftreten kénnen und bietet die Mog-
lichkeit an, diese betroffenen Seiten bei Privacy Badger
zu melden. So kann Privacy Badger sein Angebot an die
Nutzergemeinschaft besser anpassen.

36 Privacy Badger (2017) ,,Privacy Badger*; verfigbar tiber: https:/ /www.eff.org/
(aufgerufen am 27.08.2017)

und

Chip (2017) ,,Privacy Badger fiir Google-Chrome - was die Redaktion sagt” ver-
figbar tiber: http://www.chip.de/downloads/Privacy-Badger-fuer-Google-Chro-
me_77778262.html (aufgerufen am 27.08.2017)

Design

Ahnlich wie bei Ghostery, kiirzt auch Privacy Badger die
technischen Details ab und 16st die Anwendung, Tracker
zu stoppen, auf einem visuellen Weg, Die Regler-Funk-
tion ist farblich betont und mit Illustrationen versehen,
sodass sich der Nutzer auch schnell einen Uberblick ver-
schaffen kann. Im Gegensatz zu Ghostery verzichtet Pri-
vacy Badged jedoch auf ecine Einteilung in Kategorien

(vgl. Abbildung XII).%

4.4.0 Ergebnisse der Marktrecherche

Nach dieser Marktrecherche fasse ich zusammen, dass
mir der vollstindige Schutz von NoScript sehr wichtig
ist. Die Grafische Umsetzung von Ghostery wiederum
ein gutes Mittel ist, den Nutzer nicht mit der Komplexitat
der Thematik zu tiberfordern und die Méglichkeit Web-
seiten bei Privacy Badger zu melden, wenn diese nicht
richtig funktionieren, eine wertvolle Erweiterung bietet,
die den Nutzer mit einbezichen.

Abbildung XI Privacy Badger-Logo eine

Browser-Erweiterung 37

37 Abbildung XI: https:/ /www.eff.org/privacybadger (aufgerufen am 22.08.2017)

38 Abbildung XII: [Screenshot] https://www.eff.org/privacybadger (aufgerufen am
22.08.2017)

Abbildung XII Privacy Badger in Funktion im Google-Chrome-Browser *
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Theorie

5.0.0 Eine theoretische Auseinandersetzung mit den aktuellen
Geschehnissen in der digitalen Gesellschaft anhand von

Beispielen

Sichtweisen definieren - Ideen finden

Um die Problematik tiber den fehlenden Schutz vor Ver-
folgung und Uberwachung im Internet besser darzustel-
len, zeige ich im Folgenden drei Beispiele auf, wie gefihr-
lich massenhafte Datenspeicherung und der Handel mit
ihnen fir eine demokratische Gesellschaft sein kann.

5.1.1 Amazon-Echo, eine kunstliche In-
telligenz hort zu

Seit Oktober 2016 hat der Online-Versandhindler Ama-
zon die internetfihige Lautsprechersidule Amazon-Echo
auf den Markt gebracht, die tber Sprachbefehle eine
kiinstliche Intelligenz namens Alexa steuert. Sie kann
Fragestellungen anhand von Suchworten im Internet be-
antworten, Audio-Aufnahmen abspielen, Informationen
speichern und sich mit anderen vernetzten Geriten im
Haus verbinden und diese steuern (z.B. Licht, Lautspre-
cher usw.). Alexa wird dafiir mit ihrem Namen angespro-
chen, worauf die Sdule aufleuchtet und damit anzeigt,
dass sie einen Befehl erwartet. Nachdem Alexa einen
Befehl ausgefiihrt hat, erlischt das Licht wieder, aber
Alexa bleibt weiterhin im Standby-Modus ansprechbar

fir weitere Interaktionen mit dem Nutzer. Von der Nut-
zerfreundlichkeit ist das ein selbstverstindlicher Gestal-
tungsweg, der gut umgesetzt wurde. Doch genau in dem
Zuhoren liegt die sensible Schnittstelle. Alexa hort nicht
nur zu, sie speichert auch alle Befehle und die dabei ge-
fihrten Gespriche und Gerdusche aus der Gerduschku-
lisse im Hintergrund mit Hilfe ihres 360°-Lautsprechers
ab, um die Spracherkennung zu personalisieren und per-
fekt auf den eigenen Nutzer abzustimmen. Nutzer haben
zwar die Chance uiber ihr Profil diese gespeicherten Auf-
nahmen zu 16schen, doch dann verschlechtert sich auch
die Spracherkennungsqualitit.>’

Zusitzlich wird das Geschiftsmodell in Bezug
auf Datenschutz intransparent. In einem Artikel von
Chip.de (2017) steht, dass die Server, auf denen die Da-
ten gespeichert werden, eventuell im Ausland stehen und
damit die europiischen Datenschutzrichtlinien umgan-
gen werden kénnen.

Des Weiteren gibt es Bedenken, ob die Server
im Ausland auch den Sicherheitsstandards entsprechen,
um die sensiblen Aufnahmen vor Hacker-Angriffen zu

schiitzen.”!

39 Amazon-Echo (2017) [Online] Verfigbar tiber: https://www.amazon.de/Ama-
zon-SK705DI-Echo-Schwarz/dp/B01GAGVCUY (abgerufen am 14.06.2017)

40 Chip (2017)[Online] ,,Warnung vor Amazon Echo: Der grofite Datenschntffler
aller Zeiten?*; Autor: Redaktion CHIP; 18.02.2017, 17:03 Uhr; Verfugbar tiber:
http://www.chip.de/news/Warnung-vor-Amazon-Echo-Der-groesste-Datenschnu-
effler-aller-Zeiten_108979516.html (abgerufen am 13.06.2017)

41 Chip (2017)[Online] ,,Warnung vor Amazon Echo: Der grofite Datenschntffler
aller Zeiten?*’; Autor: Redaktion CHIP; 18.02.2017, 17:03 Uhr; Verfiighar tber:
http://www.chip.de/news/Warnung-vor-Amazon-Echo-Der-groesste-Datenschnu-
effler-aller-Zeiten_108979516.html (abgerufen am 13.06.2017)

Was die neue Form der Privat-Vernetzung im ei-
genen Haushalt fur eine Auswirkung haben kann, zeigt
ein Fall aus Arkansas in den USA, wo eine Mordermitt-
lung gegen einen Mann liuft. Spiegel Netzwelt*? und
Deutschlandfunk Nova*? berichteten, dass bei diesem
Fall eine Leiche in dem Whitlpool eines Mannes gefun-
den wurde. Die Polizei geht dabei von einem Mordfall
aus und verlangte, um Beweise zu sammeln die Sprach-
aufnahmen der Amazon-Echo Siule, die am Tatort si-
chergestellt wurde. Diese Anfrage wurde erst von dem
Unternehmen Amazon verwehrt und konnte nur mit der
Zustimmung des Mordverdichtigen herausgegeben wer-
den. Bisher haben die Ermittlungen noch keine deutli-
chen Ergebnisse hervorgebracht.

In diesem Beispiel diente Amazone-Echo zur
Aufklarung dieses Falls und durfte nur mit Zustimmung
des Besitzers verwendet werden. Jedoch, sollte sich die
digitale Gesellschaft anhand davon, Bewusst werden las-
sen, dass durch Kinstliche Intelligenzen und Datenspei-
cherungen eine neue Art der Beweisfiihrung in einem gut
funktionierenden Rechtsystem sein kann.

An diesem Beispiel mochte ich deutlich ma-
chen, dass eine Gesellschaft tiber digitale Funktionen
von Konzernen vereinnahmt wird. Der selbstverstindli-
che Konsum von sozialen Netzwerken und praktischen
vernetzten Hilfsmitteln lassen uns nicht weiter dariiber
nachdenken, wer alles unsere Interessen mitschreibt, un-
sere Nachrichten mitliest und unsere Audio-Aufnahmen

42 Spiegel Online-Netzwelt (2016)[Online] ,,Amazons Echo Lautsprecher soll
Mbrder tiberfiihren®; Autor: brt; 28.12.2016 17:58 Uhr; Verfligbar tiber: http://
www.spiegel.de/netzwelt/web/wie-amazons-echo-helfen-soll-cinen-moerder-zu-
ueberfuchren-a-1127790.html (abgerufen am 13.06.2017)

43 Deutschlandfunk Nova (2017)[Online] ,,Smart Devices-Wenn Alexa und Co.
Mbérder tberfithren®; Moderation: Till Haase; 06. Juni 2017; Verfiigbar tiber: htt-
ps://www.deutschlandfunknova.de/beitrag/smart-devices-wenn-alexa-den-moerder-
ueberfuehrt (abgerufen am 13.06.2017)

5.0.0

und Bilder abspeichert. Das hat fatale Folgen, die wir
leider nicht direkt spiiren, aber durch die Ereignisse im
aktuellen Weltgeschehen doch zu erkennen sind.

Ein weiteres Beispiel fiir diese Entwicklung, die
die zunehmende Digitalisierung mit sich fihrt wird an
dem Beispiel von der Cambridge Analytica erkennbar,
die damit werben zielgerichtete Wahlbeeinflussung durch

Big-Data-Analyse durchfithren zu kénnen.*

44 Cambridge Analytics (2017) [Online] ,,Data drives all we do* Verfiligbar tiber:
https://cambridgeanalytica.org/ (aufgerufen am 21.08.2017)
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5.1.2 Wahlbeeinflussung in der digitalen
Gesellschaft

Die Journalisten Hannes Grassegger und Mikael Kro-
gerus verOffentlichten im Jahr 2017 auf der Schweizer
Webseite Das Magazin einen Artikel, wo sie die Arbeit
von Cambridge Analytica beleuchten und berichten, wie
dieses Unternehmen mit Hilfe von Big-Data, Einfluss
auf die 6ffentliche Gesellschaft vornimmt.*

Dieses Unternehmen engagiert sich u.a. daftr, Wahl-
kampfstrategien zu unterstiitzen und kann damit angeb-
lich massiven Einfluss auf die globale Politik austiben.
Auch der aktuelle US-Prisident Donald J. Trump hat
moglicherweise wihrend seines Wahlkampfes u.a. die
Dienste von Cambridge Analytica in Anspruch genom-
men, wie Grassegger und Krogerus im Folgenden be-
richten.

Der Forscher Dr. Michal Kosinski ist Professor
fir Verhaltenspsychologie an der Stanford University
und hatte bereits im Jahr 2012 eine Methode entwickelt,
wie man mit Hilfe von Facebook Profil-Daten und dem
OCEAN-Modell die Personlichkeiten verschiedener
Facebook-Nutzer moglichst genau einschitzen kann.*
Daftr haben schon allein die Likes der Probanden aus-
gereicht. Je mehr Likes ein Proband vergibt, desto durch-
schaubarer wird dieser durch die Auswertung von Dr.
Konsinski. Das Modell lie sich sogar so verfeinern, so-
dass Dr. Michal Konsinski nur mit Hilfe von 68 Likes
mit einer 95% Treffsicherheit nachweisen konnte, welche

45 Das Magazin No 48 (2017) [Online] ,,Ich habe nur gezeigt, dass es die Bombe
gibt™ Autoren: Hannes Grassegger und Mikael Krogerus; 3. Dezember 2016; Ver-
fiigbar tiber: https:/ /www.dasmagazin.ch/2016/12/03/ich-habe-nur-gezeigt-dass-
es-die-bombe-gibt/ (abgerufen am 14.06.2017)

46 ,,OCEAN Modell” wird auch das “Big Five Modell“ genannt und ist eine Metho-
de aus der Psychologie, um Personlichkeiten in bestimmte Faktoren aufzuteilen.
Wikipedia (2017)[Online] ,,Big Five (Psychologic)*; Verfiigbar tber: https://
de.wikipedia.org/wiki/Big_Five_(Psychologie) (abgerufen 14.06.2017)

Hautfarbe der Proband habe, zu 88% ob dieser homo-
sexuell set und bis zu 85% eher Demokrat oder Repu-
blikaner ist. Bei mehr Likes lassen sich sogar noch wei-
tere Faktoren erschlieBen. Die Hohe der Intelligenz, der
Religionszugehorigkeit, Alkohol-, Zigaretten oder Dro-
genkonsum und sogar wie lange der Proband noch bei
seinen Eltern zu Hause gelebt hat. Nach und nach ergab
sich eine Statistik aus der hervorging, dass man schon
nach 10 Likes eine Person besser einschitzen kann als
der Arbeitskollege, nach 70 Likes, besser als die eigenen
Freunde, nach 150 sogar besser als die eigenen Eltern
und nach 300 Likes soll es einer Maschine sogar moglich
sein, einen Menschen besser einschitzen zu kénnen als
den eigenen Lebenspartner. Kosinski hat diese Ergebnis-
se verOffentlicht. Er ist ein Freund der Internet-Gemein-
schaft und wollte seine Erkenntnisse teilen, wollte aber
auch die Leser immer von der Gefahr, die von diesem
Wissen herrthrt, in Kenntnis setzen und versah seine
Veroffentlichung immer mit einer Warnung. So bekam
die Fima Cambridge Analytica angeblich tber ein paar
Umwege die Moglichkeit, ein System auf Basis des Mo-
dells von Dr. Michal Kosinski zu entwickeln, das durch
die Auswertung von sozialen Netzwerk-Profilen aus dem
Internet dazu im Stande ist, sehr detaillierten Interes-
sensgruppen zu filtern. So behauptet Cambridge Analyti-
ca, ein Geschiftsmodell entwickelt zu haben, um gezielte

Wahlwerbung durch Big-Data-Analysen zu ermdglichen
und dass sie einen wesentlichen Beitrag zu den Wahlen
von Donald J. Trump geleistet haben, der die Prasident-
schaftswahl in den USA 2017 gewonnen hat.*’

Dieser Artikel von Hannes Grassegger und Mi-
kael Krogerus wurde auf DRadio Wissen diskutiert und
macht deutlich, dass dieser Artikel den Wahlsieg von Do-
nald J. Trump nicht allein durch die Arbeit von Cameb-
ridge Analytica erkliren lisst.*®

Ich schlieBe dennoch daraus, dass sich die Ge-
sellschaft moglicherweise darauf einstellen muss, dass
psychologisch fundierte Big-Data-Analyse zukiinftig zu
einem beliebten Mittel der Wahlwerbung werden kann.

Dr. Kosinski selbst hat viele Beschwerden tber
seine Arbeit erhalten. Doch er selbst sagt, dass er nicht
Schuld an der Situation sei.

,,Er habe nur gezeigt, dass es die Bombe gibt, ein anderer

hat sie hochgehen lassen.* 49

Diese Geschichte von Dr. Kosinski einem Wissenschaft-
ler, der ausschlieBlich fiir den Fortschritt geforscht hat
und zeigen will, was mit neuen Technologien moglich ist,
ist in dieser Form kein Einzelfall, wenn man die Vergan-
genheit betrachtet. Der Wissenschaftler sollte sich dem
Bewusst sein und darf sich in diesem Fall nicht aus der

47 NDR Zapp-das Medienmagazin (2017) [Online]| ,,Kritische Analyse: Big Data
im Wahlkampf* 15.03.2017; 23:20; Minute: 6:33-12:49; Bericht: Caroline Schmidt;
Verflighar tiber: http://www.ndr.de/fernschen/sendungen/zapp/ZAPP-Das-
Medienmagazin,zapp10472.html (aufgerufen am 15.09.2017)

48 DRadio Wissen (2017) [Online] ,,Dank Big-Data zum Prisidenten?* 05.12.2016;
‘Moderator Till Haase; Gesprichspartner: Michael Gessat; Verflighar tiber: https://
www.deutschlandfunknova.de/beitrag/ erklacrungen-fuer-trumps-wahlsieg (aufgeru-
fen am 20.07.2017)

49 Das Magazin No 48 (2017) [Online] ,,Ich habe nur gezeigt, dass es die Bombe
gibt* Autoren: Hannes Grassegger und Mikael Krogerus; 3. Dezember 2016; Ver-
fugbar tiber: https:/ /www.dasmagazin.ch/2016/12/03/ich-habe-nur-gezeigt-dass-
es-die-bombe-gibt/ (abgerufen am 14.06.2017)
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Verantwortung zichen. Auch sie sollten bedenken, dass
ihre Arbeit missbraucht werden koénnte und sollten die
Moglichkeiten kennen. Neue Technologien sind wichtig,
konnen aber auch Schaden anrichten. H. Arendt weist in
ithrer Arbeit ,,Vita activia oder Vom titigen Leben® auf
dieses Dilemma der Grundlagenforschung folgenderma-
Ben hin:

»|---] Die Wissenschaftler leben also bereits in einer
sprachlosen Welt, aus der sie qua Wissenschaftler nicht
mehr herausfinden. Und dieser Tatbestand muf3, was po-
litische Urteilsfihigkeit betrifft, ein gewisses Mil3trauen
erregen. Was dagegenspricht, sich in Fragen, die mensch-
liche Angelegenheiten angehen, auf Wissenschaftler qua
Wissenschaftler zu verlassen, ist nicht, daf3 sie sich bereit-
fanden, die Atombombe herzustellen, bzw. daf3 sie naiv
genug waren zu meinen, man wirde sich um ihre Rat-
schlige kiimmern und bei thnen anfragen, ob und wie sie
eingesetzt werden sollten [...] %

Diese Kritik von H. Arendt am Selbstverstindnis von na-
turwissenschaftlicher Forschung lisst sich auch auf die
Geschichte von Dr. Konsinki in diesem Fall tbertragen.
Wissenschaft ist unetldsslich und das Bestreben nach
Fortschritt liegt in der Natur des Menschen. Doch soll-
te die Ethik, niemals auler Acht gelassen werden. Jeder

50 Arendt, Hannah (1958) ,,Vita activa oder Vom titigem Leben®; Chicago; 8.Auf-
lage der deutschsprachigen Ausgabe (2010) Piper Verlag GmbH, Miinchen Seite: 1;
Zeile: 30 — Seite:12; Zeile:1
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Beitrag fir die Gesellschaft, kann auch gegen sie miss-
braucht werden und sollte immer mitberticksichtigt wer-
den. Risiken miissen erkannt und kommuniziert werden,
sodass der Fortschritt ausschliefSlich zum Wohle der
Gesellschaft verwendet werden kann. Das fordert vor-
ausschauendes Handeln der Verantwortlichen, die neue
Erkenntnisse veroffentlichen.

5.1.3 Maschinelles Gedanken lesen

Die Angebote der digitalen Welt sind tberwiltigend.
Kiinstliche Intelligenzen, die die eigene Einkaufslisten
schreiben, den eigenen Musikgeschmack kennen und
bedienen und Suchanfragen stellen, ganz allein nur per
Sprachbefehl, sind mittlerweile keine Illusionen der Si-
ence-Fiction Literatur mehr. Big-Data Analysen machen
es moglich, Nutzergruppen, seien sie noch so speziell,
ausfindig zu machen und Angebote auf diese passgenau
zuzuschneiden. Vielleicht brauchen wir eines Tages nicht
einmal mehr ein Gerit in die zu Hand nehmen um eine
Nachricht zu schreiben, da wir uns das listige Tippen
sparen und nur noch iiber Gedanken den Maschinen Be-
fehle erteilen.

Diese Zukunftsaussichten klingen fiir den einen
erschreckend und furchteinfléBend. Werden wir eines Ta-
ges zu Cyborgs - einem Mischwesen von Maschine und
Mensch, die jegliche Fahigkeit der menschlichen Inter-
aktion verlernt haben? Das nachfolgende Beispiel zeigt
anhand eines sehr sensiblen Themas, wie tief Innovation
inzwischen in die Privatsphire des Menschen eindringen
kann.

Am 20. April 2017 berichteten die Zeit Online
von der Entwicklungskonferenz F8, tber die aktuellen
Forschungsabsichten von Facebook.”! Es handelt sich
hierbei um eine Arbeit, bei der es darum geht, Hirnsig-
nale in Schrift umzuwandeln. Eine solche Entwicklung,
wurde die Kommunikation etrheblich verindern. Das
Ziel ist es, Sensoren zu entwickeln, die auf der Kopfhaut
platziert werden, um Gedanken auszulesen, und sie di-
rekt auf ein vernetztes Gerit zu senden. So konnte man
Textnachrichten allein durch Gedankensteuerung oder
moglicherweise auch gleich in eine andere Sprache tGber-
setzen lassen, ohne sie vorher tippen zu miissen. Dieses
Forschungsfeld dringt hier in einen sehr privaten Be-
reich eines Nutzers ein. Bisher gibt es eine Technologie
in dieser Art, die mit implantierten Elektroden im Ge-
hirn funktioniert und das auch nur bei acht Wortern pro
Minute. Facebook hat sich das Ziel gesetzt, das Produkt
mittels Sensoren, die auf der Haut platziert werden, mas-
sentauglicher zu gestalten und gleichzeitig auf 100 Wor-
ter die Minute zu kommen. Doch was passiert, wenn Un-
ternechmen Zugang zu unseren Gedanken bekommen?
Facebook versicherte, dass sie nicht die Absicht hitten,
wahllos Gedanken zu lesen. Doch was kénnen kriminell
motivierte Tdter mit diesem Wissen anrichten und wie
werden neue Gesetze im Bereich Datenschutz in Bezug
zu diesem Thema neu diskutiert?

51 Zeit Online (2017)[Online] ,,Facebook will Gedanken lesen* 20.04.2017;
2:51Uhr; Verfiigbar tiber: http://www.zeit.de/digital/internet/2017-04/soziales-
netwerk-facebook-gedankenlesen (abgerufen am 14.06.2017)

5.2.0 Das Bewusstsein der digitalen
Gesellschaft

Die bereits beschriebenen Entwicklungen (vgl. Abschnitt
5.1.1 - 5.1.3), wie die Kunstliche Intelligenz Alexa, Big-
Data-Analyse von Cambridge Analytica oder die Gedan-
kenlesenden Sensoren von Facebook klingen nach einer
verheiBungsvollen Welt, die noch vor uns liegt. Wo Men-
schen mehr Zeit fiir Beschiftigungen finden, die nichts
mit lastigen Alltagspflichten zu tun haben. Diese Welt
bedeutet fiir viele Unabhingigkeit, und zwar nicht nur
fur den Normalverbraucher. Fur viele Menschen mit
Einschrinkungen, wie z.B. einer kérperlichen Behinde-
rung, koénnen gedankenlesende Sensoren, selbstfahrende
Autos und Kinstliche Intelligenzen eine Bereicherung
fiir das ganze Leben sein.>® Eines Tages kann eine blinde
Mutter ihr Kind alleine mit dem Auto zur Schule fah-
ren, ein Taubstummer kann mit Hilfe seiner Gedanken
einen alltagstauglichen Sprachcomputer in Echtzeit steu-
ern und ein Gelihmter braucht lingst nicht mehr die 24
Stunden-Pflegekraft, die fir ihn jeden Handgriff tber-
nimmt, denn vieles ldsst sich im Smart-Home Uber eine
Kinstliche Intelligenz Gber Sprachbefehle bestimmen.
Sobald man sich mit dem Internet verbindet, geht man
unbemerkt in einen 6ffentlichen Raum und die digitalen
Gesellschaft sollte sich dessen bewusst machen, dass so
zunehmend das Private immer weiter aufgebrochen wird,
und die digitale Gesellschaft auch eine 6ffentliche Gesell-
schaft ist.

52 Spiegel Online (2017) [Online] ,,Kein Mensch am Steuer? Ungeheuer! Automati-
siertes Fahren® Autor: Michail Hengstenberg; 19.12.2012; 10:34 Uhr Verfligbar tber:
http:/ /www.spiegel.de/auto/aktuell /automatisiertes-fahren-2025-fahren-autos-
selbststaendig-a-873582.html (abgerufen am 15.08.2017)
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5.3.0 Die digitale Gesellschaft ist eine
offentliche Gesellschaft mit virtuellen
Versammlungsstrukturen

Die Philosophin H. Arendt publizierte 1958 in Chicago,
USA, eine Analyse, in der sie u.a. das politisch-6ffentliche
und private Leben einer modernen Gesellschaft unter-
sucht und gegentiberstellt. Des Weiteren erortert sie ihr
Verstindnis, wie eine Gesellschaft funktioniert und was
diese zu Fortschritt und Konsum antreibt.>> Auch wenn
ithre Publikation Vita activa oder Vom titigen Leben zum
jetzigen Zeitpunkt schon 69 Jahre alt ist, so sind doch
viele ihrer Gedanken beziiglich der Unterschiede zwi-
schen dem offentlichen und privaten Leben noch heute
aktuell und kénnen mit den heutigen Problematiken der
digitalen Gesellschaft und ihrer 6ffentlichen Funktion
verglichen werden.

Schon in Threr Einleitung schreibt H. Arendst,
dass, sobald eine Gesellschaft sich der Sprache bedient,
sie auch zugleich im Stande ist, politische Entscheidun-
gen zu treffen.

,,Wo immer es um die Relevanz der Sprache geht, kommt
Politik notwendigerweise ins Spiel; denn Menschen sind
nur darum zur Politik begabte Wesen, weil sie mit Spra-
che begabte Wesen sind. **

Bei dem Faktor Sprache, handelt es sich nach H. Are-
ndt um die Fahigkeit, die es benotigt um in einer Ge-
sellschaft Regelstrukturen zu beschlieBen und Politik
betreiben zu kénnen. In der digitalen Gesellschaft ist

53 Arendt, Hannah (1958) ,,Vita activa oder Vom titigen Leben®; Chicago; 8.Aufla-
ge der deutschsprachigen Ausgabe (2010) Piper Verlag GmbH, Minchen;
Seite: 33-89
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Sprache hauptsichlich in geschriebener Form unerliss-
lich. Doch ist meines Erachtens das geschriebene Wort
ein noch schwierigeres Mittel der Kommunikation. Die
digitale Gesellschaft tut sich meines Erachtens manchmal
schwer, das geschriebene Wort nicht falsch zu verstehen
oder interpretieren falsche Deutungen hinein. Somit ist
ein klarer Diskurs in geschriebener Form sehr riskant
und wiurde politische Entscheidungen moglicherweise
verlangsamen.

Woméglich kehren wir uns unserer natirlichen
Welt zu sehr ab, indem wir uns vermehrt mit dem ge-
schriebenen Wort auseinandersetzen. Ob eine solche zu-
nehmende Abkehr des Menschen von seiner eigenen Na-
tur moglich ist, ldsst sich anhand einer weiteren Aussage
von H. Arendt folgedermallen darstellen.

,,Die Welt als ein Gebilde von Menschenhand ist, im Un-
terschied zur tierischen Umwelt, der Natur nicht abso-
lut verpflichtet, aber das Leben als solches geht in diese
kiinstliche Welt nie ganz und gar ein, wie es auch nie ganz
und gar in ihr aufgehen kann; als ein lebendes Wesen
bleibt der Mensch dem Reich des Lebendigen verhaftet,
von dem er sich doch dauernd auf eine kunstliche, von
ihm selbst errichtete Welt hin entfernt.* >

Demnach ist und bleibt der Mensch ein lebendiges We-
sen, und als solches, wird er sich auch nie vollstindig

55 Ebd.; Arendt, Hannah (1958); S.11 Zeile 21-28

von dieser Welt des Lebendigen loslsen kénnen. - Auch
wenn er sich zunehmend mit Kiinstlichen Intelligenzen
wie Alexa umgibt oder er davon triumt, iiber Sensoren
mit einem vernetzten Gerit verbunden zu sein (vgl. Ab-
schnitt 5.1.1 - 5.1.3). Der Mensch bleibt laut H. Arendt
dem Lebendigen verhaftet und wird damit immer ein Teil
dieser Welt bleiben.

Durch meine Arbeit zu dieser Mester-Thesis stel-
le ich fest, dass sich die digitale Gesellschaft dem bewusst
werden sollte. Denn wenn sie sich dessen nicht bewusst
wird, wird sie immer weiter gegen ihre eigene Natur ar-
beiten und nicht rechtzeitig feststellen, dass diese Form
des Fortschritts ein aussichtsloses Bestreben ist, das letzt-
endlich nicht nachhaltig das Leben eines jeden Individu-
ums bereichern wird. Da dieses Bestreben nicht allein die
eigenen komplexen Bediirfnisse stillen kann. Doch wenn
sich die Bewegung der digitalen Gesellschaft in ihrem
fortschrittlichen Bestreben nach mehr Technologie in ih-
rem Leben und damit einer weiteren Anniherung an eine
kiinstliche Welt entgegenstrebt, so sollte sie sich auch ein
Bewusstsein fiir ihren Ursprung aus der natiirlichen Welt
bewahren. Fine Berticksichtigung der Grundbediirfnis-
se der Menschen und damit ein stetiges Bewusstsein fur
die Natur des Menschen, sollte in der Forschung der di-
gitalen Gesellschaft einen festen Platz haben und damit
eine vollstindige Abkehr des Menschen von der leben-
digen Welt verwehrt sein. Um eine solche Entwicklung
der Vorgehensweise einer fortschreitenden Gesellschaft
zu etablieren, bedarf es einer verstindlichen Erlduterung
der Bedurfnisse der digitalen Gesellschaft, weshalb sie
so sehr einer kiinstlichen Welt entgegengenschreitet und
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sich damit auch zunehmend von einer privaten Welt in
eine Offentliche Welt bewegt. Denn aus den vorangegan-
genen Abschnitten dieser Arbeit ldsst sich ebenfalls fest-
stellen, dass mit jeder vernetzten Technologie, die in den
privaten Bereich der Gesellschaft integriert wird, diese
private Welt ein Stiick weit aufbricht und so der Offent-
lichkeit zunehmend zuginglicher wird (vgl. Abschnitt
5.1.1-5.1.3).

H. Arendt spricht in ihrer Arbeit hauptsichlich
von der 6ffentlichen und privaten Welt in einem politi-
schen Kontext. Niamlich, dass die Gesellschaft, wenn sie
in der Offentlichkeit titig ist auch politisch titig ist und
wenn sie sich in den privaten Bereich zurtickzieht, dieser
politischen Tdtigkeiten wieder entzieht. Des Weiteren er-
ldutert sie, weshalb sich der Mensch tiberhaupt dem Of-
fentlichen zuwendet:

,,Dass Menschen sich in die Offentlichkeit tberhaupt
wagten, ist durch lange Jahrhunderte, eigentlich bis zum
Anbruch der Neuzeit, nur dem geschuldet gewesen, dass
sie ein Figenes oder ein Gemeinsames dauerhafter ma-
chen wollten als ihr irdisches Leben.* 3

Hier beschreibt H. Arendt ein menschliches Bedurfnis,
das tief in der Natur ihres Wesens verwutzelt ist. Das
Bediirfnis, dass das eigene Individuum noch nach seinem
Ableben eine Spur hinterldsst und als eine Erinnerung
oder Errungenschaft im Gedichtnis der nachfolgenden
Generation fortbesteht und nicht in Vergessenheit gerit.
Mir scheint, dass dies eine Weiterentwicklung des Grund-
bediirfnisses mit zu der Selbstverwirklichung gehért,

56 Ebd.; Arendt, Hannah (1958); S.11, Z. 16-20
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das sich an einer der obersten Stufen der Maslowschen
Bedurfnishierarchie von 1970 befindet, sodass sich der
Mensch bis zu seinem Lebensende nie vollstindig von
seiner natiirlichen Welt abkehren kann.’” Demnach ist es
verstindlich, dass die digitale Gesellschaft danach strebt
in der Offentlichkeit tatig zu sein und so ihr eigenes Erbe
fir die nachfolgende Generation in die Welt zu streuen.
Sei es durch das Selbstverwirklichen durch Selbstdarstel-
lung in der digitalen Welt, den Bewegungen denen die an-
gehoren oder den Titigkeiten, denen sie in der digitalen
Welt nachgehen. Alles wird zu einem 6ffentlichen Erbe
und damit unvergessen.

Damit wird verstindlich, dass die digitale Gesell-
schaft immer weiter wichst und digitale Medien mit einer
immer groBleren Selbstverstindlichkeit tiglich im Alltag
genutzt werden. Die Grundbedurfnisse des Menschen,
die A. Maslow beschrieben hat, werden in bestimmter
Weise mit Hilfe der digitalen Medien adressiert und kon-
nen damit ihren Platz in der sowohl digitalen, als auch
analogen Gesellschaft festigen. Doch wie vorangegangen
erwihnt, kann der Mensch sich nicht vollstindig von sei-
ner Natur abwenden, auch wenn er sich mit einer zu-
nehmend kiinstlichen Welt umgibt. Diese Tatsache wird
moglicherweise fir die digitale Gesellschaft sichtbar,
wenn sie bemerkt, dass sich der offentliche Raum in der
digitalen Welt, wo sie bisher meint sich zu versammeln zu
einem vermeintlichen Versammlungsort entfaltet. Politi-
sche Entscheidungen werden seit Jahren in einem 6ffent-
lichen Raum diskutiert.

Nach H. Arendst, lisst sich eine solche gemeinsa-
me Versammlung in folgender Form strukturieren:

57 Das Beduirfnis der Selbstverwirklichung befindet sich an der zweithochsten Stufe
der Maslowsche Bedurfnishierarchie57 von 1970 Quelle: Wikipedia — Die freie
Enzyklopidie (2017)[Online]“ Maslowsche Bediirfnisherachie®; Verfiigbar tiber:
https://de.wikipedia.org/wiki/Maslowsche_Bed%C3%BCrfnishierarchie (abgerufen
am 31.07.2017)

»»(-..) wiewohl die gemeinsame Welt den allen gemeinsa-
men Versammlungsort bereitstellt, so nehmen doch alle,
die hier zusammenkommen, jeweils verschiedene Plitze
in ihr ein, und die Position des einen kann mit der eines
anderen in ihr so wenig zusammenfallen wie die Position
zweier Gegenstinde. Das von den Anderen Gesehen-
und Gehortwerden erhilt seine Bedeutsamkeit von der
Tatsache, dass ein jeder von einer anderen Position aus
sicht und hort. Dies eben ist der Sinn eines 6ffentlichen

Zusammenseins (...)“ >

Betrachtet man nun das offentliche Zusammensein in
der digitalen Gesellschaft in der virtuellen Welt, so stellt
man fest, dass auch hier Orte im weitesten Sinne zur
Verfiigung gestellt sind. Uber soziale Netzwerke, Portale
und Foren nimmt auch hier jedes Individuum mit seinem
selbst gestalteten Ich einen Platz ein. Es gibt hier aber
zwel signifikante Faktoren, die diesen Versammlungsort
zu einem blof3 vermeintlichen Zusammensein werden
lisst und nicht zu einem Zusammensein im urspringlich
Offentlichen Sinn. Zum einen sind die Individuen nicht
in Persona anwesend und nur durch einen Interpretation
ithrer eigenen Wunschvorstellung von sich vertreten. Das
kann mit der realen Person, die sich hinter der virtuellen
Fassade verbirgt, gro3ten Teils tibereinstimmen, doch
kann sich auch hinter dieser Fassade eine ganz andere
Person verbergen, die sich sicher sein kann, dass niemand
das wahre Ich erkennt, solange es sich im virtuellen Raum
aufhilt. Und zum anderen ist der Faktor des Gehort- und
Gesehenwerdens eine Illusion, die sich das virtuelle Ich
vorgibt zu haben, da es nicht bestimmen kann, wer einen

58 Arendt, Hannah (1958) ,,Vita activa oder Vom titigen Leben®; Chicago; 8.Auf-
lage der deutschsprachigen Ausgabe (2010) Piper Verlag GmbH, Miinchen S. 71;
Zeile: 30-38

hért und sieht und mdéglicherweise nicht diejenigen er-
reicht, die es Uberzeugen will. Denn im virtuellen Raum
kann sich jedes Individuum sein Gegeniiber aussuchen
und Meinungen, die einem nicht gefallen, aus dem Weg
gehen.

Ich schlieBe daraus, dass diese vermeintlichen
Versammlungsorte nicht nachhaltig dazu beitragen kon-
nen, politische Entscheidungen zu treffen. Die digitale
Gesellschaft kann demnach nicht allein funktionieren.
Sie muss einen Weg finden, ihren virtuellen Versamm-
lungsort zu einem realen Ort werden zu lassen, um fur
die gesamte Gesellschaft einen Mehrwert leisten zu kon-
nen. Daflir muss sie sich ihrem Verlust von einem realen
Versammlungsort bewusst werden und verstehen, wel-
che Faktoren einer solchen Versammlung wichtig sind.

Auch H. Arendt duBert sich zu einem solchen
Verlust der Realitit, also dem realem Ort in einem ver-
gleichbaren Kontext, und erklirt, wo dieser entsteht:

,In der modernen Welt haben diese Beraubungen und
der ihnen inhdrenten Realitdtsverlust zu jener Verlas-
senheit geftihrt, die nachgerade ein Massenphinomen
geworden ist, in welchem menschliche Beziehungslosig-
keit sich in ihrer extremsten und unmenschlichen Form
duBert. Der Grund, warum es zu diesem AuBersten ge-
kommen ist, liegt wohl darin, dass die Massengesellschaft
nicht nur den 6ffentlichen Raum, sondern auch den pri-
vaten Bereich zerstort, dass sie also die Menschen nicht
nur ihres Platzes in der Welt beraubt, sondern ihnen auch
die Sicherheit ihrer eigenen vier Winde nimmt, in denen
sie sich einst vor der Welt beraubt, sondern ihnen auch

5.0.0

<« 59

sich einst vor der Welt gerade geborgen fiihlten (...)

Diese Aussage H. Arendts ist leicht auf die heutige Situ-
ation der digitalen Gesellschaft zu iibertragen. Die Ver-
wendung von digitalen Medien und das Einlduten des
Zeitalters der Digitalisierung sorgen auch heute teilweise
fur einen innewohnenden Verlust der Realitat, in diesem
Fall des 6ffentlichen Raums, der zunehmend ein Massen-
phinomen wird. Der intensive Gebrauch von sozialen
Netzwerken und virtuellen Welten, wo sich Menschen
versammeln, fihrt durch die Prisenz des selbstgestalte-
ten Ich unweigerlich zu einer bestimmten Form der Be-
ziehungslosigkeit. Diese Beziehungslosigkeit wiederum
fuhrt zu einem Verlust der verstindnisvollen Anteilnah-
men gegeniiber dem Anderen.

Zusitzlich bricht die digitale Gesellschaft mit je-
dem digitalen Medium in ihrem privaten Umfeld dieses
immer weiter auf und gibt damit die Geborgenheit der
eigenen vier Wande fir eine stindige Informationsflut
von auflen frei. Dabei ist sich die digitale Gesellschaft
Unbewussten darin, dass sie sich im virtuellen Raum in
einer Welt befindet, die sich ihr durch Tracking-Metho-
den nur vorgefiltert zeigt. Das hat zur Folge, dass sie den
Kontakt zu anderen Meinungsgruppen verliert und da-
mit vermeidet auch denen Gehor zu schenken, die sich
durch andere Interessen differenzieren. Diese Entwick-
lung kann eine demokratische Gesellschaft gefihrden,
da ihr so der wertvolle Austausch genommen wird, der
einen demokratischen Diskurs antreibt.
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5.3.1 Auf Handeln folgt Gestaltung

Doch wenn, die digitale Gesellschaft erkennt, welche
Folgen sich durch ein vermehrt naives Handeln mit di-
gitale Medien entwickeln konnte, so wird sie zu einem
kompetenten Umgang mit der fortschrittlichen Technik
angeregt und kann daftr sorgen, dass eine Generation
heranwichst, die sich medienkompetent zeigt. Der Er-
ziehungswissenschaftler Professor Dr. Dieter Baacke
(1934-1999) gilt als der Begriinder des Begriffs Medi-
enkompetenz und hat sich ab den 70ger Jahren intensiv
mit den Grundlagen zu diesem Thema beschiftigt.’ Ich
habe festgestellt, dass D. Baakes Orientierung, den Men-
schen in seiner Arbeit zum Thema Medienkompetenz
in den Mittelpunkt zu stellen, stark mit der Arbeit eines
Interfacedesigners zu vergleichen ist. Auch hier soll der
Mensch im besten Fall immer im Mittelpunkt der Arbeit
stehen und immer dahingehend orientiert gearbeitet wer-
den, dass das zu gestaltende Konzept auf den handeln-
den Menschen angepasst wird. Folgendes Zitat von D.
Baake verdeutlicht sein Verstindnis von Medienkompe-
tenz und dessen Grundlagen:

,Medienkompetenz meint grundlegend nichts anderes
als die Fihigkeit, in die Welt aktiv aneignender Weise
auch alle Arten von Medien fiir das Kommunikations-

und Handlungsrepertoire von Menschen einzusetzen.* ®!

D. Baake bezeichnet hier die Medienkompetenz als eine
Fihigkeit mit, der der Mensch sich den Nutzen von Me-

60 Medienkompetenzortal NRW (2017) [Online] ,,Begriffsbestimmung Medienkom-
petenz®; Verfligbar tber: http://www.medienkompetenzportal-nrw.de/grundlagen/
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dien und dessen Repertoire zur Kommunikation und
Handlung erlernen kann. Laut D. Baake teilt sich diese
Fahigkeit zunichst in die Teilbereiche Vermittlung und
Zielorientierung auf, die sich wiederum aus folgenden
vier Dimensionen zusammensetzen (vgl. Abbildung
XIII):

Die erste Dimension ist die Medienkritik und ge-
hoért zu dem Bereich der Vermittlung und beinhaltet das
analytische Erfassen gesellschaftlicher Prozesse, die in
einem problematischen Kontext stehen. Dabei soll stets
reflexiv das Wissen erfasst und auf das eigene Handeln
Ubertragen werden, wobei die ethische Ebene parallel zu
beachten ist, um mégliche soziale Konsequenzen voraus-
sehend zu beriicksichtigen. Darauf folgt die Dimension
der Medienkunde, die die informative Ebene der klassi-
schen Wissensbestinde enthilt, sowie die instrumentell
qualifikatorische Ebene, die die Fihigkeit beschreibt,
neue Medien, z.B. Gerite, bedienen zu kénnen. Zum
zweiten Teil und damit zur Zielorientierung, zihlt u.a. die
Dimension der Mediennutzung, die auf die rezeptive An-
wendung hinweist. AuBerdem wird auch darauf hinge-
wiesen, dass interaktive Angebote genutzt werden sollen.
Und am Schluss folgt die Dimension der Mediengestal-
tung, in denen die innovativen Verinderungen und Ent-
wicklungen von Mediensystemen genannt werden, sowie
die Varianten, die aus kreativen Prozessen hervorgehen
und die stets Grenzen von Routinen tiberschreiten.®

Diese vier Dimensionen bilden nach dem Ver-
stindnis von D. Baake die Grundlage zur Medienkom-

62 Medienkompetenzortal NRW (2017) [Online]| ,,Begriffsbestimmung Medienkom-
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petenz. Ein jeder, der mit Medien arbeitet, seien sie di-
gital oder analog, sollte diese vier Dimensionen kennen
und sich ihrer Gewichtung bewusst sein. Dazu zihlt
auch meines Erachtens nach das Interfacedesigner, das
sich mit der Schnittstelle zwischen Mensch-Maschine
beschiftigt. Dabei soll-
ten die menschlichen
Bedurfnisse immer im
Mittelpunkt stehen. Von
thnen sollte jegliche ge-
stalterische Bestrebung
ausgehen, um die Me-
dien um den Menschen
herum so zuginglich zu
machen, dass er sie me-
dienkritisch erfassen, sie
medienkundig bedienen,
sie rezeptiv und interak-
tiv nutzen und sie mit In-
novation und Kreativitit
gestalten kann. Denn da
liegt der Schliissel zu einem kompetenten Umgang mit
digitalen Medien. Der Mensch kann durch sein eigenes
Handeln mit Medien diese auch gestalten und nach sei-
nen Bedirfnissen nutzen. Doch sollten Interfacedesigner
sich auch der Verantwortung bewusst sein, die Schnitt-
stellen zwischen Maschine und Maschine zu erkennen.
Denn mit dem vermehrten Einsatz von Vernetzten Din-
gen werden auch diese Schnittstellen vermehrt ein Teil
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des Designprozesses sein denn sie bilden hier einen in-
transparenten Bereich, der dem Nutzer weitestgehend
verborgen bleibt. Doch durch die gewaltige Menge an
Daten, die tiber solche vernetzten Gerite gesammelt
werden und zunehmend an Wichtigkeit in der weltweiten
Wirtschaft bekommen,
kann der Interfacedesi-
gner hier einen Zugang
schaffen und durch sein
nutzerorientiertes Han-
deln transparente Wege
gestalten, mit denen der
Mensch Zugang zu den
verborgen Schnittstellen
erhilt und transparent
Uber den Transfer der ei-
genen Daten aufgeklirt
wird. Diese Ubertragung
der vier Dimensionen
der Medienkompetenz
in den Designprozess
hitte zur Folge, dass das Bewusstsein fur ein Recht auf
mehr Transparenz der eigenen Datenflisse und somit
ein Bewusstsein fur ein medienkompetentes Verhalten
im Alltag gestirkt und dieses soeben genannte Recht auf
Transparenz vom Nutzer eingefordert wird. Das kénn-
te das Verhiltnis zwischen Anbietern von digitalen An-
geboten und deren Nutzer verindern und dazu fihren,
dass die Nutzer mit ihrem Verhalten einen gro3eren Ein-
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fluss bekommen. Sie hitten so die Moglichkeit die digi-
tale Welt der Medien mitzugestalten und das Internet zu
einem vielfiltigen und freien Ort werden zu lassen. Da-
mit hitte die digitale Gesellschaft einen Ort geschaffen,
in dem sie sich selbstbestimmt von Tracking-Software,
die ihre Interessen filtert und auswertet, zu treffen und
kénnen so auch politische Entscheidungen treffen.

5.3.2 Medienkompetenz als
Unterstutzer fur das Interfacedesign

Der Interfacedesigner muss in seinem Gestaltungspro-
zess nicht nur den Nutzer und dessen Bedirfnisse im
Mittelpunkt betrachten, sondern auch die eigene Verant-
wortung zum medienkompetenten Verhalten bewusst
wahrnehmen. Denn Trends kénnen das Verhalten einer
ganzen Gesellschaftsgruppe stark beeinflussen.®

Wenn dieser Einfluss mit Vernunft und Verantwortungs-
bewusstsein gelebt wird, wie es z.B. Immanuel Kant
(1924-1804), Hanna Arendt (1958) und Dieter Baake
(um 1970) beschreiben, kann dieser Einfluss nachhaltig
ein kompetentes Verhalten im Nutzer wecken, fir eine
demokratische digitale Gesellschaft einzutreten und es
jedem Individuum etleichtern, dieses nachhaltig zu fes-

64 Trends Report (2016) [Online] ,, Trend (Soziologie): eine besonders tiefgreifende
und nachhaltige Entwicklung® Autor: Martina Bartlett-Mattis; 17.03.2016; Verfiigbar
tUber: https://trendreport.de/wiki/trend-soziologie/ (abgerufen am 15.08.2017)

tigen. Zusatzlich darf der Interfacedesigner die erwei-
terten Schnittstellen zwischen Maschine-Maschine und
zwischen Maschine-Mensch nicht auller Acht lassen.
Durch die Vernetzten Dinge wird das transparente Ge-
stalten komplexer Vorginge immer mehr an Wichtigkeit
zunehmen. Wenn sich der Designer demnach der Her-
ausforderung stellt, diese Transparenz in der Schnittstel-
le zwischen Maschine und Maschine herzustellen und
damit auch gleichzeitig die Kommunikation zwischen
Maschine-Mensch verstindlich zu gestalten, so kann das
Ziel ein Bewusstsein fur Tracking im Internet zu schar-
fen erreicht werden.

5.4.0 Die digitale Gesellschaft in
Persona

Um einen aktuellen Eindruck der digitalen Gesellschaft
zu erschlieflen, fithrte ich eine kleine anonyme und nicht
reprisentative Umfrage zum Thema Medienkompetenz
und Tracking im Internet durch und startete eine Online-
Befragung mit 25 Probanden.®® AnschlieBend fasste ich
die Antworten in Gruppierungen zusammen und ent-
wickelte Meinungsgruppen (Persona) mit beispielhaften
Charakterztigen. Bei dieser Befragung ergaben sich fol-
gende Stimmungsbilder:

1. Frage: Nutzen Sie regelmilig das Internet?

Figure 1 - vgl. Anlagen — Umfrage zum Thema ,, Tracking im Internet

Alle Probanden nutzen regelmiflig das Internet. Die
meisten (72%) nutzen es sowohl in der Freizeit als auch
fur die Arbeit, Schule oder die Universitit.

65 Vgl. Anlagen: Umfrage zum Thema ,, Tracking im Internet*
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2. Frage: Nutzen Sie soziale Netzwerke, wie z.B. Face-
book, Twitter oder Instagram?

Figure 2 - vgl. Anlagen — Umfrage zum Thema ,, Tracking im Internet

Viele der Befragten nutzen auBlerdem soziale Netzwer-
ke, wie z.B. Facebook, Twitter oder Instagram. Doch der
Anteil derjenigen, die sich davon eher distanzieren, bilde-
te knapp die Hilfte (44%).

Figure 3 - vgl. Anlagen — Umfrage zum Thema , Tracking im Internet®
3. Frage: Vertrauen Sie den Web-Angeboten die Sie
nutzen? (Bezuglich Tracking-Software)

Fast alle Probanden vertrauen den von ihnen genutzten
Web-Angeboten nicht vollstindig beztiglich Tracking-

o N7

02 SS



Theorie

Software. Dabei teilten sich die Befragten in mehreren
Gruppen auf. Ein Teil (32%) bildet die Gruppe, die sich
bereits selbst mit passender Software riistet und sich zu-
siatzlich mit dem eigenen Verhalten vor moglichem Tra-
cking im Internet schiitzt. Die meisten der Probanden
scheinen die Gruppe der Uberforderten zu bilden, die
entweder schon von Tracking im Internet gehort haben,
aber nicht wissen, was sie dagegen (44%) tun kénnen und
diejenigen, die zu diesem Zeitpunkt, noch nichts von die-
sem Thema wussten (16%). Einer Minderheit von 8%
war es letztlich egal, was Tracking ist und was man dage-
gen tun kann.

4. Frage: Wurden Sie ein Angebot nutzen, dass Thnen
hilft sich vor Tracking im Internet zu schiitzen und das
sie dartber aufklirt, wie Sie digitale Medien kompetent
nutzenkénnen?

Figure 4 - vgl. Anlagen — Umfrage zum Thema ,, Tracking im Internet*

Trotz der durchmischten Aussagen von Probanden, die
entweder schon selbst einiges tun um sich vor Tracking
im Internet zu schutzen (8%), und denen, die bis jetzt
noch keine Losung gefunden haben (22%), méchte doch
ein grofler Teil der Befragten mit 88% mehr tber das
Thema erfahren und wirde ein Angebot nutzen, das Th-
nen dabei hilft, sich vor Tracking im Internet zu schiit-
zen.

Auswertung

Nach Auswertung und Gruppierung der einzelnen Ant-
worten lielen sich aus dieser Befragung vier Gruppen
feststellen, die sich jeweils durch eine Persona reprisen-
tieren lassen.

Die erste und wichtigste Gruppe der Befragung
wird durch die Persona der tiberfordert Wissbegierigen
reprisentiert. Diese Gruppe nutzt das Internet teils ge-
wollt und teils gezwungenermallen, weil es sich zum Teil
nicht vermeiden lasst. Die Personen dieser Gruppe ge-
héren auch grofitenteils sozialen Netzwerken an, doch
wissen sie auch um die Risiken, die das inkompetente
Nutzen von Web-Angeboten in sich birgt, bzw. sie haben
von Risiken gehort, wissen oftmals aber nicht im Detail
um die komplexen Vorginge wie z.B. das Tracking im
Internet. Deshalb interessiert sich die Gruppe sehr fiir
das Thema und wiirde Hilfe und Beratung sehr gerne an-
nehmen, die sie nicht Uberfordert und Ihnen verstandlich
macht, wie sie sich beim Nutzen digitaler Medien kompe-
tent zeigen konnen.

Die Persona der vorsichtig Interessierten zahlt zu
der zweitgrofiten Gruppe, die sich aus der Befragung er-
geben hat. Diese Gruppe nutzt das Internet sehr bewusst
in seinem Alltag und verbindet viele Titigkeiten aus dem
privaten und 6ffentlichen Leben mit dem Netz. Dennoch
nutzt sie nur selten soziale Netzwerke. Vielleicht liegt es
daran, dass diese Nutzergruppe zu vorsichtig ist, weil sie
sich einiger Risiken, die ein inkompetentes Nutzen von
digitalen Medien mit sich bringen, durchaus bewusst ist.
Das zeigt sich darin, dass sie schon einige Mal3nahmen
vornimmt, um sich vor Tracking im Internet zu schiitzen.

Dieser Gruppe ist sich auch bewusst, dass sie zum Teil
noch nicht vollstindig tiber ein ausreichend kompetentes
Nutzerverhalten aufgeklirt ist und zeigt sich deshalb ge-
geniber einer Hilfe zum Thema Medienkompetenz sehr
interessiert.

Fine weitere Persona, die eine Minderheit in der
Befragung bildet, nenne ich die aktiv Professionellen.
Diese Gruppe zeichnet sich dadurch aus, dass sie als ers-
tes das Internet auf kompetente Art und Weise in seiner
Vielfalt fur die eigenen Bedurfnisse perfekt zu nutzen
weil3. Sie sind bei sozialen Netzwerken angemeldet und
wissen aber auch, wie sie sich vor Tracking und weite-
ren Risiken im Internet zu schiitzen wissen. Da sie auch
angaben, dass sie keine weitere Unterstlitzung fiir eine
weitere Aufklirung brauchen, schlieBe ich daraus, dass
sie sich schon aus eigenem Interesse tiber komplexe Vor-
ginge in der digitalen Welt weiterbilden und dieses Wis-
sen kompetent einsetzen.

Eine Aussage in der Befragung fiel aus der Um-
frage vollstindig heraus und lief3 sich in keine der vier
Persona-Gruppen zuordnen. Diese ergab, dass es auch
die Gruppe der unkritisch Konsumierenden geben muss.
Hier ist das Internet auch ein allgegenwirtiges Mittel, das
in dem Alltag des Probanden oft und gerne genutzt wird.
Der unkritisch Konsumierende Nutzer halt sich nicht in
sozialen Netzwerken auf, gibt sich aber auch keine Miihe
auf mogliche Risiken beim Surfen im Internet zu achten.
Er interessiert sich auch nicht weiter fir Aufklirung in
Bezug auf Tracking im Internet und sieht keine Notwen-
digkeit, an dem eigenen Nutzerverhalten etwas zu dn-
dern. Ich werde fiir meine weitere Vorgehensweise diese
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finfte Gruppe der unkritisch Konsumierenden erstmal
auflen vor lassen, da sich diese Gruppierung in meiner
Umfrage nur auf eine Aussage beschrinkt.
Diese vier Nutzergruppen fligen sie sich zu einer Ziel-
gruppe zusammen, die es in meinem Design-Entwurf
auf mehreren Ebenen anzusprechen gilt. Die Hauptziel-
gruppe, die ich mit meinem Konzept ansprechen méch-
te, ist die der Gberfordert Wissbegierigen, da diese zum
einen zeigt, dass eine nutzerfreundliche Anwendung, die
vertrauenswirdig und funktional gestaltet ist, dringend
notwendig ist und sie grofles Interesse zeigt, sich naher
mit dem Thema Tracking im Internet zu beschiftigen.
Des Weiteren mochte ich aufbauend auf dem
Konzept eine Erweiterung gestalten, die auch die vor-
sichtig Interessierten anspricht. Hier méchte ich die Ziel-
gruppe nicht mit Grundlagen beldstigen. Diese Zielgrup-
pe soll von mir geférdert und ermutigt werden, ihren
bisher schon bewussten Umgang mit digitalen Medien
weiter zu schulen und sich stets mit neuem Wissen weiter-
zubilden. Zum Ende mdchte ich auch die aktiv Professi-
onellen mit in meine Zielgruppe aufnehmen. Diese muss
ich auf einem anderen Weg ansprechen, da diese Ziel-
gruppe keine weitere Unterstlitzung braucht. Ich méchte
dennoch, dass sie ein Teil dieser Gemeinschaft wird, da
diese Gruppe eine Unterstiitzung sein konnte, indem sie
ihr Wissen mit anderen teilt. Zum Schluss hoffe ich, dass
durch das Projekt, das durch seine Nutzer wachsen soll,
auch die Gruppe der unkritisch Konsumierenden ange-
sprochen werden und sie auf das Thema Medienkompe-
tenz und Tracking im Internet aufmerksam machen zu
konnen.




Theorie

5.5.0 Die Bedeutung der Aufklarung 2.0 fur das Interfacedesign

Fir mich als Interfacedesignerin zeigen die Ergebnisse
meiner vorangegangen Arbeit, dass eine Art der Aufkld-
rung der digitalen Gesellschaft unweigerlich von Néten
ist. Das belegt vor allem die Befragung, wobei das Be-
wusstsein fiir Tracking im Internet bereits grofitenteils
vorhanden ist, jedoch viele der Medien-Nutzer sich stark
tberfordert zeigen, wie sie mit dem Thema umgehen
konnen, um medienkompetent handeln zu kénnen. Dem-
entsprechend muss der Interfacedesigner hier handeln
und gestalten. Er sollte sich sensibel dem Nutzer gegen-
tber verhalten und verborgene Schnittstellen zwischen
Maschine-Maschine transparent hervorheben, um die
weitere Schnittstelle zwischen Maschine-Mensch und da-
mit die Kommunikation der digitalen Gesellschaft unter-
einander ohne unbewusste Beeinflussung gewihrleisten
zu kénnen. Dies kann der Interfacedesigner schaffen, in-
dem er sich die vier Dimensionen der Medienkompetenz
bewusst macht und diese mit in seinen Designprozess
einflieBen lisst. So konnen weitere technische Innovatio-
nen in der digitalen Welt zum Wohl der Gesellschaft ver-
antwortungsvoll eingesetzt werden, sodass Missbrauch
eingeschrinkt wird. Zusitzlich sollte die digitale Gesell-

schaft niemals vergessen, dass sie sich nie vollstindig von
der naturlichen Welt, der sie entstammt, abwenden kann.
In Bezug auf die vorangefithrten Beispiele wird deutlich,
dass das Digitale nicht ohne Folgen in die materielle Welt
zu integrieren ist. Denn unsere Bedtrfnisse binden uns
an diese natlrliche Welt, auch wenn wir uns zunehmend
mit einer kiinstlichen Welt umgeben. Der virtuelle Raum
sollte bewusst als ein virtueller Versammlungsort gesehen
werden, der jedoch nicht die reale Welt ersetzen kann.
Der virtuelle 6ffentliche Raum ist lediglich ein Mittel, um
Menschen zu vernetzen. Entscheidungen sollten jedoch
wiederum in der realen Welt getatigt werden.

Durch die Verinnerlichung dieser Punkte wird
jedes einzelne Mitglied der digitalen Gesellschaft dazu
fahig sein, sein Bewusstsein fir Tracking im Netz und
medienkompetentes Verhalten zu schirfen, danach zu
handeln und somit die digitale Welt aktiv selbst mitzuge-
stalten:

Fur sich selbst und damit flir eine wachsende medien-
kompetente digitale Gesellschaft, die ihre demokratisch
geprigte Meinungsfreiheit selbst schiitzen kann.

5.0.0
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6.0.0 Designherausforderung

Sichtweisen definieren - Ideen finden

Durch den intensiven Designprozess mit verschiedenen
Methoden und Recherche-Arbeiten zum Thema Medi-
enkompetenz und der Konkretisierung auf die No-Tra-
cking-Anwendungen wie NoScript, Ghostery und Privacy
Badger, sowie meiner theoretischen Auseinandersetzung
zum selbigen Thema, habe ich einige Kriterien gesam-
melt, die sich zu folgender Designherausforderung an
mein Praxis-Projekt formulieren lassen.

Fir dieses Praxis-Projekt mochte ich einen
Scriptblocker gestalten, der wie NoScript den bestmog-
lichen Schutz vor Tracking im Netz bietet und gleichzei-
tig sensibel dem Nutzer gegeniiber die Zusammenhinge
von JavaScript-Funktionen und Interaktionsmdéglichkei-
ten von Webseiten erklirt und sichtbar macht. Dieser
Scriptblocker soll verbunden mit einer Aufklarungskam-
pagne fir mehr Transparenz im Netz stehen und auch
den Nutzer miteinbeziehen, sodass ihm die Méglichkeit
gegeben wird, mehr tiber kompetentes Verhalten mit di-
gitalen Medien zu erlernen und sein Bewusstsein fiir Tra-
cking im Internet zu scharfen.

Um die bestmogliche Reichweite zu erreichen
und um Aufmerksamkeit fir diese Thematik zu generie-
ren, mochte ich mich in der Designsprache an die Gestal-
tung von der Non-Profit Organisation mozilla-Founda-
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tion orientieren. Diese Organisation geht ebenfalls sehr
investigativ vor und entwickelte z.B. den Firefox-Browser
der selbst damit wirbt ein sicheres Konzept fir mehr Pri-
vatsphire zu bieten und auf OpenSource-Basis entwi-
ckelt wurde.

,Zukunftsweisend - Der einzige Browser, der nicht fur
Profit entwickelt wurde, sondern fiir Menschen.* ¢

Angeblich wire Firefox gerne mit den Funktionen von
NoScript zusammen entwickelt worden, doch ist die auf-
windige Einstellung fiir den Nutzer moglicherweise zu
umstandlich, als dass sich dann diese Form von Brow-
sern etabliert hitte.%

Deshalb méchte ich an dieser Stelle ankniipfen und mit
einem Interfacedesign-Konzept einen Entwurf entwi-
ckeln, der die Schnittstellen zwischen Maschine-Maschi-
ne anschaulich macht, und die Schnittstelle Maschine-
Mensch berticksichtigt. Aullerdem soll sich der Nutzer
durch die Gestaltung personlich angesprochen fuhlen,
sodass er motiviert wird, dieses Angebot intensiv zu nut-
zen und zum Mitgestalten seiner digitalen Umgebung an-
gehalten wird.

66 Mozilla-Firefox (2017)[Online] ,,Zukunftsweisend*; verfiigbar tiber: https://
www.mozilla.org/de/firefox/new/ (aufgerufen: 23.08.2017)

67 Semper Video (2017)[Online] ,,Firefox NoScript®; 02.10.2012; 0:50 Minute;
Verfiighar tiber: https:/ /www.youtube.com/watch?v=ybzPOoftl4c (aufgerufen am
23.08.2017)

Abbildung XXXIII - Entwurfs-Entwicklung des Armadillo-Symbols
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Das Armadillo-Projekt

7.0.0 Das Armadillo-Projekt

Prototypen entwickeln

Um die vorangegangen Designanforderungen (vgl. Ab-
schnitt 6.0.0) bestmoglich umzusetzen, entschied ich
mich mein Gestaltungskonzept fir den nutzerfreundli-
chen Scriptblocker Das Armadillo-Projekt zu nennen.
Das Logo fur dieses Projekt ist in Anlehnung an
den Firefox-Fuchs (vgl. Abbildung XIV) der mozilla-
Foundation mit einem Girteltier versehen worden.

Abbildung XIV Firefox-Logo ein Intemet»Browser()8

Abbildung XV Die Webseite von mozilla-Firefox ist unter anderem ein gestalterisches

Vorbild fir meinen Entwurf zum Armadillo»ProjektG()

68 Abbildung XIV: https://fr.wikipedia.org/wiki/Fichier:Firefox_2013_logo.png
(aufgerufen am 22.08.2017)

69 Abbildung XV: [Screenshot] https://www.mozilla.org/de/firefox/new/ (aufge-
rufen am 22.08.2017)
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Das Girteltier (auf Englisch: Armadillo) soll das Symbol
dafir sein, dass sich jeder Nutzer von Armadillo seinen
cigenen Girteltier-Panzer gestalten kann, der perfekt fur
die eigenen Bedurfnisse angepasst ist, um sich personlich
vor Tracking im Internet zu schitzen. Zusitzlich ist dem
Girteltier eine Taschenlampe an die Seite gegeben, um

7.0.0

zu unterstreichen, dass es sich bei diesem Projekt auch
um eine Aufklirungskampagne handelt. Die Taschen-
lampe ist ein Mittel um Licht ins Dunkle zu bringen. Fur
mehr Transparenz in der Schnittstelle zwischen Maschi-
ne-Maschine (vgl. Abbildung XVI).

Abbildung XVI Das Armadillo-Logo, ein Gurteltier mit Taschenlampe

Konzept
Das Konzept von dem Armadillo-Projekt teilt sich in
mehrere Teile auf. Zunichst wird Armadillo im Internet
auf einer eigenen Webseite prisentiert. Hier kann sich
der Nutzer uber Tracking im Internet allgemein Infor-
mieren, alles zu der Armadillo-Anwendung erfahren und
sich die Browser-Erweiterung installieren.

Die Armadillo-Anwendung selbst lisst sich in
zwei Versionen installieren. Zum einen gibt es das Ange-

bot fir Anfinger, das sich an die Nutzer wendet, die sich
noch ungeiibt mit der Verwendung von Scriptblockern
fithlen und gerne u.a. eine Einfithrung fiir das Programm
bendtigen.

An die Fortgeschrittenen Nutzer wendet sich da-
gegen die zweite Version von Armadillo, die auf eine um-
fangreiche Einfihrung verzichtet und auch die weiteren
Angebote von Armadillo automatisch ausschaltet, daftir
aber auf Wunsch des Nutzers aktiviert werden kénnen.
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Das Armadillo-Projekt 7.0.0

7.1.0 Webseite

Konzept auf der Webseite von Armadillo zusammen. Hier wird
Um Aufmerksamkeit auf das Armadillo-Projekt zu ge-  die Browser-Erweiterung mit seinen Funktionen vorge-
nerieren, fassen sich alle Informationen zu dem Angebot  stellt (vgl. Abbildung XVII und XVIII).™

Abbildung XVII die Startseite von dem Armadillo-Projekt Abbildung XVIII Armadillo-Download

71 Armadillo-Projekt (2017) ,,Das Armadillo-Projekt*; Verfiigbar tiber: https://det-
dadesign.de/armadilloprojekt/ (aufgerufen am 26.08.2017)
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Das Armadillo-Projekt

Zusitzlich wird kurz auf das Tracking im Netz einge-
gangen und erklirt, welche Risiken sich hinter manchen
JavaScript-Funktionen verbergen
(vgl. Abbildung XIX und XX).”

Abbildung XIX - Tracking im Netz einfach erklirt

72 Ebd.; Armadillo-Projekt (2017)
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Abbildung XX - Tracking im Netz cinfach erklirt mit Comic
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Das Armadillo-Projekt

Der Nutzer kann sich auch selbst mit einbringen, indem
er Armadillo per E-Card weiterempfiehlt. So wird Ar-
madillo ins seiner Bekanntmachung unterstiitzt und die
Gemeinschaft der Nutzer kann wachsen (vgl. Abbildung
XXI und XXI1).”

Abbildung XXI - den Nutzer mit einbezichen

73 Ebd.; Armadillo-Projekt (2017)

7.0.0

Abbildung XXII - der Nutzer kann eine E-Card an seine Freunde versenden und so auf Armadillo aufmerksam machen
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Das Armadillo-Projekt

Abbildung XXIII - Armadillo-Wortmarke

Die Gestaltung

Die Webseite des Armadillo-Projekts soll Aufmerksam-
keit generieren und den Nutzer fiir das Thema Tracking
im Netz sensibilisieren. Deshalb ist eine ansprechend
vertrauenswirdige Gestaltung von grof3ter Wichtigkeit.
Durch die Anlehnung an die Designsprache von der
mozilla-Foundation und speziell der Werbung um den
Firefox-Browset, habe ich mich fir eine illustrierte und
verspielte Umsetzung der Gestaltung entschieden.

So wird eine breite Masse an Nutzern angesprochen und
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gleichzeitig eine Neugier auf das Thema erzeugt. Wichtig
ist dabei, dass der Betrachter sich nicht mit der Thematik
Uberfordert fihlen darf und sich gerne mit dem Produkt
beschiftigen mochte. Durch das grof3ziigige Header-Bild
(vgl. Abbildung XVII), das der Nutzer zu allererst auf
der Webseite sicht wird gleichzeitig die Botschaft des
Projekts deutlich. Armadillo bringt Licht ins Dunkle.
Mit Armadillo bekommt der Nutzer ein Werkzeug an die
Hand, das einem hilft kompetent mit digitalen Medien
umzugehen.

7.2.0 Die Installation von Armadillo

Konzept

Bevor sich der Nutzer die Armadillo-Erweiterung fiir
seinen Browser installieren kann, muss sich dieser ent-
scheiden, welchen Status er verwenden mochte. Zur
Auswahl stehen

zum einen der

Amradillo  fur

Anfinger. Die-

ser beinhal-
tet eine Kkleine
Einfihrung

in die Funkti-
onsweisen der
Anwendung:
die Moglichkeit
Voreinstellun-
gen zu perso-
nalisieren, eine
automatische
Benachrichti-
gung iber aktu-
elle Tracker-Ak-
tivititen wihren
des Surfens im
Internet, sowie
den aktivierten Tracker-Inspektor. Der Armadillo fur
Anfinger richtet sich Gberwiegend an die Nutzer, die
sich zum ersten Mal mit der Thematik Tracking im Netz
beschiftigen und vorher noch keinen Scriptblocker ver-

Abbildung XXIV - Der Nutzer kann sich aussuchen, welchen Armadillo er installieren méchte.

7.0.0

wendet haben (vgl. Abbildung XXIV).

Zum anderen gibt es die Mdéglichkeit, dass sich der ge-
tibte Nutzer den Armadillo fiir Fortgeschrittene instal-
lieren kann. Hier wird auf eine Einfihrung verzichtet.
AuBerdem kann
der Nutzer bei
der spiteren
Verwendung
Armadillo selbst
entscheiden,
welche Funkti-
onen, wie z.B.
der Tracker-Ins-
pektor aktiviert
werden  sollen
(vgl. Abbildung
XXIV).

Nach dieser
Entscheidung
und er Installa-
tion von Arma-
dillo folgt nun
bei der Anfin-
gerversion auto-
matisch die Ein-
fithrung fir den Nutzer. Hier kann der Betrachter sich
durch einzelnen Kapitel tiber die Pfeiltasten durchnavi-
gleren.

Die einzelnen Kapitel teilen sich folgendermal3en auf:
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7.2.1 Armadillo fur Anfanger

Browser-Vorschau

Sobald Armadillo fir Anfinger vom Nutzer installiert
wird, werden ausnahmslos alle Scripte gestoppt. Autom-
tisch wird er auf einen Wizard vetlinkt, der ihm eine Ein-

fihrung in die Funktionen von Armadillo gibt.

Bei der Browser-Vorschau wird dem Nutzer ein Ubet-
blick iiber alle Funktionen gegeben, die Armadillo ihm
bereitstellt (vgl. Abbildung XXV).

Abbildung XXV - Armadillo Einfithrung fir Anfinger - Browser-Vorschau
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AnschlieBend werden die Funktionen tiber die Tracker-

Liste benannt und so kurz erlautert
(vgl. AbbildungXXVT).

Abbildung XXVI - Armadillo Einfihrung fiir Anfinger - Armadillo-Funktionen
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Uber die Armadillo-Einstellungen kann der Nutzer die
Server-Adressen von Web-Angeboten Berechtigungen

vergeben. Alle aufgefiihrten Domains sind dabei in Kate-  (vgl. Abbildung XXVII).

Abbildung XXVII - Armadillo Einfithrung fiir Anfinger - Armadillo-Einstellungen
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gorien sortiert. Falls eine bestimmte Adresse fehlt, kann
sie personlich Hinzugefiigt werden

7.0.0

AnschlieBend weist Armadillo darauf hin, dass der Gur-  tet ist. Das bedeutet fiir den Nutzer, dass alle Cookies
teltier-Schutz nur dann vollstindig greift, wenn in dem  beim Schlieen des Browsers automatisch geléscht wer-
Browser die Cookie-Einstellungen auf l6schen geschal-  den (vgl. Abbildung XXVIII).

Abbildung XXVIII - Armadillo Einfithrung fiir Anfinger - Zusitzlich zu Armadillo
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Uber das Armadillo-Profil lassen sich alle Einstellungen
im Nachhinein bearbeiten, oder auch der Armadillo-Sta-
tus dndern (vgl. AbbildungXXIX).

Abbildung XXIX - Armadillo Einfiithrung fiir Anfinger - Armadillo-Profil-Anfinger
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7.2.2 Fortgeschritten

Bei der Version fiir die Fortgeschrittenen wird auf eine  standteilen der Tracker-Liste, die Voreinstellungen und
umfangreiche Einfihrung verzichtet und der Nutzer sein Armadillo-Profil zu sehen
bekommt automatisch die Kurzinformation zu den Be-  (vgl. Abbildung XXX; XXXT; XXXII).

Abbildung XXX - Armadillo Einfithrung fiir Fortgeschritten - Armadillo-Funktionen
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Abbildung XXXI - Armadillo Einfithrung fiir Fortgeschritten - Armadillo-Einstellungen

7.0.0

Abbildung XXXII - Armadillo Einfiihrung fiir Fortgeschritten - Armadillo-Profil-Fortgeschritten
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Das Armadillo-Projekt

Gestaltung

Im Wesentlichen unterscheiden sich diese beiden Arma-
dillo-Angebote durch das Girteltier-Symbol in hell- und
dunkelgriin (vgl. Abbildung XXIV). Das hellgriine Sym-
bol macht deutlich, dass sich dieses Giirteltier am Anfang
befindet. Es muss genau wie sein Nutzer erst noch ler-
nen, wie es funktioniert und wirkt mit den hellen Farben
gleichzeitig freundlich einladen, mit ihm alles zum The-
ma Tracking im Internet zu erfahren.

Dagegen ist das dunkelgriine Symbol mit seinem defi-
nierten Farbwechsel wesentlich strukturierter in seiner
Kontur. Es wirkt stark und deutlich und ist damit das
Symbol eines erfahrenden Schutzpatrons, das den fort-
geschrittenen Nutzer bei seinem Schutz vor Tracking im
Internet unterstiitzt.

Abbildung XXIV - Der Nutzer kann sich aussuchen, welchen Armadillo er installieren méchte.
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7.3.0 Funktionsweise der Armadillo-Anwendung

Konzept-Anfdnger

Nachdem der Nutzer Armadillo-Installiert hat, werden
ab sofort alle laufenden Scripte der aktuellen Webseite
gestoppt. In der Browser-Leiste wird das Armadillo-
Symbol fiir die jeweilige Version des Nutzers Sichtbar.
Kommt der Nutzer nun auf eine Webseite, wo JavaScript
verwendet wird, o6ffnet sich im oberen Bildschirmrand
die Info-Leiste von Armadillo und zeigt mit einer line-
aren Ampelanzeige an, wieviele Domains von denen Ja-
vaScripte aus laufen erlaubt sind (griin), welche nur tem-
porir fur den aktuellen Besuch der Webseite erlaubt sind

(gelb) und welche Domains gestoppt sind (rot).

Der Nutzer hat nun die Wahl tber die Leiste alle ge-
zihlten Domains zu erlauben, temporir zuzulassen und
insgesamt zu stoppen, er kann seine Einstellungen auch
tber sein Profil dndern, oder den Tracker-Inspektor ein-
oder ausschalten. Falls eine Webseite nicht richtig funk-
tioniert oder fehlerhaft geladen wurde, kann der Nutzer
dies auch an Armadillo schicken, damit das System von
Armadillo sich in Layout und Gestaltungsfragen verbes-
sern kann (vgl. AbbildungXXXIII).

Abbildung XXXIV - Armadillo Browser-Vorschau mit Infoleiste

71




Das Armadillo-Projekt

All diese Funktionen lassen sich ebenfalls tiber das Ar-
madillo-Symbol in der Tracker Liste aufrufen, sowie das
ein- und ausschalten der Info-Leiste

(vgl. AbbildungXXXIV).

Abbildung XXXV - Armadillo Browser-Vorschau mit Infoleiste
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Zusatzlich zu den Informationen von Armadillo, bie-
tet der Tracker-Inspektor eine agile Méoglichkeit, die Ja-
vaScript-Funktionen einer Seite, selbst zu untersuchen
und ihnen zielgerichtet bei Bedarf eine Berechtigung zu
geben. Ist der Tracker-Inspektor aktiviert, so wird tber
die Mausbewegung deutlich, welche I-Frames einer Seite
auf JavaScript-Funktionen zugreifen und die betreffen-

7.0.0

den Bereiche werden sichtbar, sobald die Maus Uber die-
se Bereiche fahrt.

Je nach Berechtigungsstatus der Domain, wird
der Bereich griin, gelb oder rot eingerahmt und die zu-
gehorige Domain angezeigt. Nattrlich ldsst sich diese
Funktion ebenfalls bei Bedarf ein- oder ausschalten
(vgl. AbbildungXXXYV).

Abbildung XXXVI - Armadillo Browser-Vorschau - Tracker-Inspektor
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Abbildung XXXVII- Armadillo Browser-Vorschau - Armadillo-Profil fiir Anfinger

Abbildung XXXVIII- Armadillo Browser-Vorschau - Sende-Option fiir Problemmeldungen
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Das Armadillo-Projekt

Konzept-Fortgeschritten

In der Version der Fortgeschrittenen Armadillo-Nutzer
sind viele dieser Funktionen deaktiviert und konnen bei
Bedarf eingeschaltet werden. Doch auch hier werden alle
JavaScript-Funktionen sofort gestoppt, sobald Armadillo
installiert wurde. Bei der Verwendung ist zunachst nur
das Armadillo-Symbol in der Browser-Leiste sichtbar.
Uber dieses Symbol kann die Tracker-Liste gedffnet wer-
den und bei Bedarf die Info-Leiste oder der Inspektor-
Tracker aktiviert werden (vgl. Abbildung XXXVTI).

Gestaltung

Das wichtigste Kriterium bei der Gestaltung der Funk-
tionen von Armadillo, ist dass sich die Anwendung
moglichst diskret im Hintergrund halten soll, sie jedoch
auch Aufmerksamkeit generieren muss, wenn bestimm-
te Funktionen durch das blockieren von JavaScript nicht
moglich sind. Deshalb ist die Gestaltung der Info-Leiste
und der Tracker-Liste hauptsachlich in Grautonen ge-
halten und nur die relevanten Informationen, wie die
Ampel-Anzeige der Berechtigungen von Domains in
Signalfarben dargestellt. Aullerdem bietet der Tracker-
Inspektor ein hohes Mal} an User-Experience, die den
Nutzer dazu einlidt, die versteckten JavaScript-Funktio-
nen zu entdecken und so auf Tracking-Software optimal
sensibilisiert wird.
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Abbildung XXXIX- Armadillo-Browser-Vorschau - fiir Fortgeschrittene

77

7.0.0




Fazit

8.0.0 Fazit

Medienkompetenz ist ein Fassettenreiches Gebiet, dass
in seiner Diversitit kaum zu umschreiben ist. Und doch
kommt es genau darauf an. Denn ohne Diversitit, geht
dem Menschen eine Vielfalt verloren, aus der er neue
Ideen generieren und seine Umwelt gestalten kann. Des-
halb ist es wichtig diese Diversitat aufrechtzuerhalten.

Genau das habe ich im Laufe meines Designprozesses
zum Thema Medienkompetenz gelernt und mit meinem
Praxis-Projekt dem Armadillo-Projekt ein Werkzeug ge-
staltet, das genau diese Diversitit in der von Filterblasen
umgebenen digitalen Gesellschaft wieder herstellt. Das
Internet soll ein Ort der Vielfalt sein und es auch blei-
ben. Um das auch nachhaltig leisten zu kénnen, muss das
Interfacedesign sich rational den Herausforderungen der
Digitalisierung stellen und Verntinftig und Nutzerorien-
tiert handeln und gestalten. Dabeti sollte es nicht nur die
Schnittstelle Mensch-Maschine betrachten, sondern auch
die verborgenen Schnittstellen erkennen und sichtbar
machen. So kdonnen die weiteren Bereiche von Maschi-

8.0.0

ne-Maschine und Maschine-Mensch transparent fir den
Nutzer zuginglich gemacht werden.

Dabei dirfen die Designer auch nicht verges-
sen, dass der Mensch einer natiirlichen Welt entstammt
und immer durch seine Bedurfnisse mit ihr verbunden
ist. Deshalb muss das Interfacedesign die vier Dimensi-
onen der Medienkompetenz mit in dem Designprozess
berticksichtigen.

Diese Grundhaltung der Gestaltung kann dazu
fihren, dass die digitale Gesellschaft aufgeklirt und ver-
nunftig handeln kann. Sie kann dadurch erkennen, dass
vernetzte Technologien den privaten Raum aufbrechen
und damit diesen gefihrden kénnen, als auch, den digita-
len Raum als einen 6ffentlichen Ort erkennen, der jedoch
den analogen Versammlungsort fir politische Entschei-
dungen nicht ersetzen kann. So wird die digitale Gesell-
schaft zu mundigen Nutzern von digitalen Medien, die
sich kompetent mit ihnen auseinandersetzt.
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Anlagen

Rundum-Sorglos Paket E-Mail Feedback

Christopher Hahn schrieb am 07.05.2017 um 22:14

[...] An wen wendet sich dein Paket? Uber welche Plattformen reden wir? Was soll
dein Paket den Menschen bringen? Wie genau benutzt man dieses Paket? Und ist
nicht ,,sorglos® das Gegenteil von dem, was du erreichen willst?

Die Idee der Einfithrung finde ich sehr spannend. Wie kann man Missverstindnisse
vermeiden? Und wie kommt es dazu? Das ist nur ein Teil von ,,Wie verhalte ich mich
richtig?®.

Daher hat Verstechen mehrere Kapitel:

Allgemein: Wie funktioniert die Verbindung mit dem Internet? Wie kann man Com-
puter identifizieren? Welche Daten werden wo gesendet/gespeichert? Was sind Bots?
Sicherheit: Welche Arten von Inhalten (Javascript, flash player, etc.) gibt es und wie
sicher sind sie? Was sind Verschlisselung, VPN, Proxys, Adblocker, etc.? Was kann
passieren, wenn meine Daten in die falschen Hinde geraten? Wie erstellt man gute,
sichere Passworter (die man sich trotzdem merken kann)? Was sind Viren, Trojaner,
Wirmer, etc.?

Konzerne: Wie verdienen Internetseitenbetreiber Geld? Wie funktioniert Werbung?
Was kann mit Daten meiner Aktivitit gemacht werden? Welche Rechte habe ich? Wie
umfassend kénnen Profile erstellt werden? Wie werden Inhalte und Vorschlige fir
mich gefiltert?

(Randnotiz: Auf Seiten, die Fliige verkaufen arbeiten sehr fragwiirdige Algorithmen,
die dir sagen ,,Es schauen sich gerade X Personen diesen Flug an.” mit X zufillig
aus 2 bis 5 gewihlt. Wenn die IP-Adresse zu einer reicheren Gegend gehért oder du
nochmal denselben Flug anschaust, werden die Preise erh6ht. Habe ich mal gehért...)
Wenn man noch weiter gehen méchte: Wie werden Smartphones hergestellt? Gibt es
so etwas wie ,,Fair Trade® fiir diese Technik? (Antwort: jal) Welchen Einfluss Herstel-
lung und Betrieb auf die Umwelt?

Wahrheit: Wer erstellt die Inhalte? Wie wird entschieden, was Suchmaschinen zuvor-
derst anzeigen? Wie kénnen Meinungen durch Plattformen wie Facebook manipu-
liert werden? (Wie) werden Inhalte tberprift (z.B. auf Wikipedia)? Was ist Phishing,
Scamming, etc.?

Recht: Raubkopien, Tauschplattformen, Streaming vs. Speichern von Videos, Urhe-
berrechte, Impressum

Die Fragen zur Sensibilisierung verstehe ich nicht zu 100%. Brauche ich was wirklich?
Ist mir was das wert? Weitere Fragen:

Wo begegne ich den oben genannten Dingen? (Zum Beispiel sche ich gerne Werbung
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fur Dinge, die ich gerade gekauft habe. Warum eigentlich? Dann ist es schon zu spit.)
Es wire doch eigentlich intetessant, wenn man mal die Mechanismen veranschauli-
chen konnte.

Zum Handeln: (Scripts oder Skripte?)

Starke Passworter wihlen, regelmifBig dndern

Nur vertrauenswiirdige Seiten besuchen

Aktuelle Antiviren-Software installieren

(Kindersicherung einrichten)

An andere z.B. Kinder vermitteln [...]

Janina Taigel schrieb am 08.05.2017 um 11:48

[...] das hort sich fiir mich nach einer sinnvollen Arbeit an und das Paket ist optisch
auf jedenfall ansprechend. Ist denn die Idee es mit Hllfe deines Paketes dann tatsich-
lich zu lernen? also wird das Paket fiir Bildungangebote eingesetzt? Ich finde es auf
jedenfall auf den ersten Blick sehr ansprechend und deine Fragen auch sinnvoll, |...].

Sabrina Aust schrieb am 08.05.2017 um 21:20

[...] An wen richtet sich das Projekt? Wie willst du die Menschen erreichen? Wie wird
es umgesetzt? Ist es am Ende diese Box mit einzelnen Karten mit Informationen
darauf? Oder soll es eine E-Learning-Anwendung werden? Das ist mir nicht so klar.
Ich denke, als allgemeiner Internet-Nutzer sollte man sich wirklich immer seinem
aktuellen Umfeld bewusst werden. Wo man gerade ist, auf welcher Website, welcher
Betreiber dahinter steht, wer die Beitrdge alles sehen kann, wer die Beitrige teilen
darf. Ich personlich halte mich aus Diskussionen meistens raus und nutze nur sel-
ten die Kommentarfunktion, naja, es sei denn das ,,Liken® eines Beitrags zihlt zum
Kommentieren. Aber auch da kann man Privatsphire-Einstellungen vornehmen. Ich
finde es teilweise aber auch schwer Spam-Emails zu identifizieren, die bésen Quellen
werden da echt erfinderisch.

Die Bezeichnung des Projektes als ,,Rundum-Sorglos-Paket* finde ich etwas zu hoch-
gegriffen. Es erscheint mir mehr als Einfithrung in die Thematik mit Aufbauelemen-
ten. Eine Sorglos-Garantie kannst du damit nicht geben, nur Denkanst6Be liefern und
cinen Teil zur Medienbildung/-aufklirung beitragen. Ich denke, selbst medienkompe-
tente Menschen wie wir sind nicht 100% davor sicher, einen Trojaner zu bekommen
oder einem Betrug in die Falle zu gehen. Selbst mit guten Virenprogrammen ist es ja

nicht 100% sicher. Gibt ja immer wieder etwas neues.

Vielleicht braucht das Projekt mehr Eingrenzung. Es geht um Internet-Kompetenz. In
sozialen Netzwerken? E-Mailkommunikation? ,, Normales* I.esen/Besuchen von Web-
seiten? Medien online konsumieren (Video, Audio)? |...]

Tabea GeiBler schrieb am 09.05.2017 um 21:35

[...] ich finde dein Thema voll interessant. Bei dir wiirde ich sagen, wire deine Kern-
frage ,,Wie kann man medienkompetentes Verhalten erlernen? Die anderen Fragen
(Warum ist das wichtig? Wie kann ich mich daran erinnern usw..) wiren dann cher die
Zwischenschritte auf dem Weg zur Beantwortung deiner Frage oder? Zumindest habe
ich das so verstanden. Dann wire meine erste Frage, welche Zielgruppe du eigentlich
verfolgst. Wendest du dich an alle Personen- und Altersgruppen oder nur bestimmte?
Denn ich wiirde meinen, dass das einen Unterschied macht, wie man jemanden ,,Medi-
enkompetenzen® beibringen kann. Deine Strategien klingen fiir mich ein bisschen so, als
wirdest du dich an Personen wenden, die eh schon ein bisschen sensibilisiert sind fiir
Datenschutz und kontrollierte Mediennutzung; [...]

81



Umfrage - Tracking im Internet vom 26.07.2017

Tracking im Internet

. e 2% 3, Vertrauen Sie den Web-Angeboten die Sie nutzen?
1.  Nutzen Sie regelmabig das Internet? (Beziiglich Tracking-Software) *

Anzahl Teilnehmer: 25 Anzahl Teilnehmer: 25

- (0.0%): Nein, ich habe kein Bezug

dazu und vermeide es, so gut ich kann. 4 (16.0%): Tracking-Software? Was ist

das? Habe ich noch nie gehort!
7 (28.0%): Manchmal schon, aber nur

fiir das Notigste wie E-Mails, Online- 2 (8.0%): Nein, das ist mir egal, was

Banking und fiir die Arbeit/Uni/Schule. soll schon passieren. Tracking-Software? Was ist das? Habe ich noch nie ..
18 (72.0%): Ja, stindig, egal ob Freizeit Manchmal schon, aber nur fiir das Nétigste wie i11h(44'1?5%): Nhe:‘ni ehitgentlicih:i;ht, abner
oder Arbeit. Ich bin eigentlich immer tin‘f(’:nn auch nicht, was ch dagesen , jeh meinen Browser mit verschie...: 32.00%

online.

8 (32.0%): Nein, deshalb habe ich Nein, das ist mir egal, was soll schon passi

meinen Browser mit verschiedenen
Add-Ons geriistet und passe mein Surf-
Verhalten im Internet so an, um
moglichst wenig getrackt zu werden.

egal ob Freizeit oder Arbeit. Ich bin...: 72.00%

Nein eigentlich nicht, aber ich weiB auch nicht, w...: 44.0C

Nutzen Sie soziale Netzwerke, wie zum Beispiel Facebook, Twitter oder Instagram? * . I : . P . : - . s Cia A .
2. ’ P ’ S 4,  Wiirden Sie ein Angebot nutzen, dass Ihnen hilft sich vor Tracking im Internet zu schiitzen und das sie dariiber aufklart, wie Sie digitale Medien kompetent nutzen

konnen? *
Anzahl Teilnehmer: 25

11 (44.0%): Nein, ich halte mich da Anzahl Teilnehmer: 25

raus und bin damit sehr zufrieden. 1 (4.0%): Nein, das interessiert mich

1 (4.0%): Ja, aber eigentlich nur, weil nicht.
ich sonst von der Schule/ Uni/ Arbeit
zu viel verpassen wiirde.

Nein, das interessiert mich nicht.: 4.00%
22 (88.0%): Ja, ich wiirde gerne mehr ;o 'oq\as prauche ich nicht. Ich weiB, was ich d...: 8.00%
iber das Thema erfahren.

) - . . o

6 (24.0%): Ja, um mit meinen Yeine Freunde, Familie und fur Vera...: 28.00%
Kontakten auf der ganzen Welt

verbunden zu sein.

2 (8.0%): Nein, sowas brauche ich
nicht. Ich weiB, was ich da tun kann.
7 (28.0%): Ja, fiir alles. Meine Freunde, Nein, ich halte mich da raus und bin damit
Familie und fiir Veranstaltungen. Ich
finde das sehr praktisch!

:inen Kontakten auf der ganzen Welt ve...: 24.00%

Ja, aber eigentlich nur, weil ich sonst von der Sc...: 4.00%

Ja, ich wiirde gerne mehr tiber das Thema erfahren.: 88.00%
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Markennamen

Alle verwendete Firmen-, Markennamen und Warenzei-
chen sind Eigentum der jeweiligen Inhaber und dienen
lediglich zur Identifikation und Beschreibung der Pro-
dukte und Dienstleistungen. Eine Haftung fiir Richtig-
keit, Vollstindigkeit und Aktualitit wird nicht ibernom-
men.
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